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Die Cyberresilienz-Verordnung (Cyber Resilience Act, 
CRA) der EU etabliert einen umfassenden regulatori-
schen Rahmen für die Cybersicherheit von Produkten 
mit digitalen Elementen und definiert dabei auch die 
Verantwortlichkeiten von Herstellern entlang des ge-
samten Lebenszyklus dieser Produkte [1]. Die diesbe-
zügliche, Ende 2027 kommende Rechtslage wurde be-
reits dargestellt [2]. Hier nun geht es um die Auswir-
kung des CRA auf das Ökosystem von Open-Source-
Software (OSS) [3], konkret um die im CRA Artikel 24 
neu definierte Rolle der OSS-Stewards („Verwalter 
quelloffener Software“), die juristischen Personen vor-
behalten und die für alle Hersteller von Software, die 
OSS-Komponenten beinhaltet, von Bedeutung ist. 
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CRA und das OSS-Ökosystem 
Vom CRA betroffen sind alle Produkte mit digitalen 
Komponenten, bei denen die beabsichtigte oder 
vorhersehbare Nutzung eine logische oder physi-
sche Verbindung zu einem Gerät oder Netzwerk 
umfasst und die in der EU hergestellt oder in die 
EU importiert werden. Für Unternehmen bedeutet 
der CRA, dass sie bereits ab September 2026 erste 
Anforderungen erfüllen müssen, insbesondere die 
Pflicht zur Meldung von Schwachstellen als erster 
Bestandteil des CRA. 

Heute baut die Mehrheit der deutschen Unterneh-
men auf dem OSS-Ökosystem auf: Rund 73 Prozent 
setzen entsprechende Komponenten ein. Dabei 
verwenden etwa 67 Prozent der Unternehmen diese 
sogar ohne Anpassung des Quellcodes. Obwohl na-
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hezu alle Unternehmen Sicherheit, Funktionalität 
und regulatorische Vorgaben als zentrale Auswahl-
kriterien für OSS-Komponenten nennen, beteiligt 
sich nur etwa die Hälfte dieser Unternehmen an 
der Weiterentwicklung von OSS. [4] 

Ein Steward ist im Sinne des CRA eine juristische 
Person, die Open-Source-Software systematisch 
und dauerhaft unterstützt sowie deren Weiterent-
wicklung und langfristige Nutzbarkeit sicherstellt, 
ohne diese selbst auf dem Markt als kommerzielles 
Produkt bereitzustellen. Die Rolle betrifft insbeson-
dere freie Open-Source-Software, etwa zur Integra-
tion in kommerzielle Produkte oder Dienste ande-
rer und dabei Anforderungen des CRA an Sicher-
heit, Verantwortlichkeit und Compliance erfüllt. Ein 
Unternehmen kann je nach Softwareprojekt gleich-
zeitig sowohl Steward als auch Hersteller sein. 

OSS-Stewards 
An der Schnittstelle im OSS-Ökosystem zwischen 
Wirtschaft, Verwaltung und Gesellschaft wird den 
Stewards eine besondere Verantwortung zugewie-
sen [5]. Mit dem CRA sind sie verpflichtet, eine Cy-
bersicherheitsstrategie zu entwickeln und nach-
vollziehbar zu dokumentieren. Ziel ist es, sowohl 
die Entwicklung sicherer Produkte mit digitalen 
Elementen zu fördern, als auch den wirksamen 
Umgang mit Schwachstellen sicherzustellen und 
dabei den einschlägigen Melde- und Kooperations-
pflichten zu entsprechen. Sie übernehmen somit 
eine zentrale Funktion für die Sicherheit und Stabi-
lität von CE gekennzeichneten Produkten aus dem 
OSS-Ökosystem heraus. 

Vor diesem Hintergrund sollte die Rolle der Ste-
wards normativ anerkannt, geschützt und gestärkt 
werden. Aktuell sieht der Gesetzgeber jedoch nur 
vor, dass diese Rolle nicht gewinnorientiert ausge-
übt werden darf, und bietet kein spezifisches Kom-
pensationsschema für diese Aufgaben an. Dies be-
deutet einen nicht unerheblichen Entwicklungs- 
und Pflegeaufwand, da von Stewards bereitge-
stellte Komponenten nach dem Stand der Technik 
gesichert sein und Schwachstellen kontinuierlich 
sowie fristgerecht behoben werden müssen. 

Bisher wenig strategische Relevanz 
zugewiesen 
Die in der EU jetzt einzuführenden Stewards wer-
den in den USA häufig als Open-Source-Organisati-
onen nach 501(c)(3) (klassische gemeinnützige Or-
ganisationen, die offene Technologie als öffentli-
ches Gut fördern) oder 501(c)(6) (branchenorien-
tierte Konsortien zur Koordination von Unterneh-
men, Standardisierung und Ökosystem-Aufbau) 
eingeordnet. Dabei sind sie in den USA kein Ni-
schenphänomen, sondern weit verbreitet, schaffen 
und erhalten systemrelevante Infrastrukturen für 
die digitale Zukunft und formen somit eine strate-
gische Ressource. Während eine europäische In-
dustriepolitik für die Digitalwirtschaft OSS als stra-
tegischen Hebel begreifen könnte (sie senkt Ein-
stiegshürden, beschleunigt Innovation und ermög-
licht es europäischen Akteuren, sich auf zukunfts-
weisende Technologien zu konzentrieren) [6], spielt 
selbst für das BMFTR Gemeinnützigkeit nur eine 
administrativ-rechtliche Rolle (z. B. bei Vergütung 
oder Förderbedingungen) und wird nicht als eigen-
ständiges, innovationspolitisches Konzept gesehen. 
[7] 

Allerdings setzt sich vor dem Hintergrund, dass die 
USA nicht nur den Weltmarkt für Software dominie-
ren, sondern auch für OSS ein attraktiver Standort 
sind [8], in Europa langsam die Einsicht durch, dass 
OSS eine entscheidende Rolle für die digitale Zu-
kunft einnimmt. Die Europäische Kommission [9] 
und das BMDS [10] unterstützen dies bereits durch 
Initiativen wie DC-EDIC und in Deutschland konkret 
mit ZenDiS und der Sovereign Tech Agency [11]. 

Doch dieser gute Anfang wird der Aufgabe von OSS 
und der Rolle von Stewards nicht gerecht: Die Fi-
nanzierung erfolgt meist nur projektbasiert und die 
Steward-Rolle bleibt nicht nachhaltig hervorgeho-
ben. Für eine resiliente digitale Gesellschaft, wie 
sie durch den CRA geformt wird, sind diese jedoch 
wesentliche Aufgaben, die alle Bereiche der digita-
len Gesellschaft – Wissenschaft, Wirtschaft, Verwal-
tung und letztlich auch die Zivilgesellschaft – per-
spektivisch prägen und beeinflussen. 
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Handlungsempfehlungen 
Die wirtschaftliche Bedeutung von OSS-Stewards 
liegt nicht nur in der Bereitstellung von Software, 
sondern auch in der Förderung von Innovation und 
digitaler sowie technologischer Souveränität. Damit 
sind sie ein unverzichtbarer Bestandteil für die Zu-
kunftsfähigkeit der deutschen und europäischen 
Wirtschaft im digitalen Zeitalter [12]. 

Die heutigen Organisationen, die zukünftig als agie-
rende Open-Source-Software-Stewards erkannt 
werden und dabei wichtige Aufgaben für Wirtschaft 
und Gesellschaft übernehmen, existieren in vielfäl-
tigen Rechtsformen, die in einer Anerkennung ihrer 
Funktion umfassend einbezogen werden müssen. 
Daraus folgt: 

Handlungsempfehlung 1: Der Gesetzgeber sollte si-
cherstellen, dass die im CRA definierte Rolle der 
Stewards im deutschen Recht so eingerichtet wird, 
dass sich bestehenden Open-Source-Organisatio-
nen – unabhängig von ihrer jetzigen Rechtsform – 
darin wiederfinden und damit ihre Rolle als Ver-
walter quelloffener Software offiziell anerkannt 
wird, um den Zugang zu Förderungen und rechtli-
cher Absicherung zu vereinfachen. 

Die Gemeinwohlorientierung und Gemeinnützigkeit 
von Stewards sind anzuerkennen und zu stärken, 
etwa durch steuerliche Besserstellung wie zum Bei-
spiel eine erweiterte Spendenabzugsfähigkeit oder 
reduzierte Abgaben für gemeinnützige Open-
Source-Projekte. Zudem sollten die Möglichkeiten 
ausgebaut werden, Stiftungen durch öffentliche 
Mittel oder Matching-Funds verbessert zu fördern, 
wenn damit die Unterstützung gemeinnütziger 
OSS-Organisationen ausgeweitet werden. Auch 
eine direkte öffentliche Finanzierung über Förder-
programme ist dabei ein wichtiger Schritt. Rechtli-
che Privilegien, etwa Haftungsbeschränkungen für 
Stewards oder vereinfachte Gründungsprozesse für 
OSS-Organisationen, könnten die Arbeit zusätzlich 
absichern. Anreize für Unternehmen wie Steuerer-
leichterungen für Firmen, die OSS-Projekte nach-
haltig unterstützen, würden die Zusammenarbeit 
stärken. Zudem sollte OSS als kritische Infrastruk-
tur anerkannt und in nationale Cybersicherheits-
strategien eingebunden werden. Schließlich ist der 
Aufbau von Bildungskapazitäten, etwa durch staat-
lich geförderte Ausbildungsprogramme für OSS-
Schaffende, entscheidend, um langfristig Fach-
kräfte zu sichern. 

Handlungsempfehlung 2: Um ihre Rolle wirksam 
auszufüllen, sollte die Politik OSS-Stewards durch 
rechtliche Klarheit (z. B. Haftungsprivilegien), finan-
zielle Förderung (z. B. direkte öffentliche Mittel, 
steuerliche Anreize, nachhaltige Förderung gemein-
wohlorientierter Pflege) und institutionelle Unter-
stützung (z. B. Einbindung in Cybersicherheitsstra-
tegien) gezielt stärken. 

Die steuerliche Behandlung von OSS-Stewards ent-
spricht derzeit nicht ihrer gesellschaftlichen und 
wirtschaftlichen Bedeutung. Im Steuerrecht besteht 
ein nationaler Gestaltungsspielraum, der von ande-
ren EU-Staaten bereits genutzt wird, und genau 
dieser Spielraum sollte genutzt werden. Zumal der 
Koalitionsvertrag die Modernisierung des Gemein-
nützigkeitsrechts angekündigt hat, um es an das di-
gitale Zeitalter anzupassen. Da der EU-Gesetzgeber 
mit dem CRA Open-Source-Software-Stewards eine 
wesentliche Rolle bei der Cybersicherheit zuweist, 
kann kaum noch argumentiert werden, dass diese 
Tätigkeit „rein privatwirtschaftlich“ sei. Dennoch 
fehlt bisher eine klare steuerrechtliche Einordnung, 
die ihre gemeinnützigen Tätigkeiten angemessen 
würdigt und finanzielle Anreize schafft. 

Handlungsempfehlung 3: Der Gesetzgeber sollte 
die steuerliche Anerkennung von OSS-Stewards als 
gemeinnützig stärken, indem er die Förderung digi-
taler Gemeingüter und digitaler Teilhabe sowie die 
Sicherheit und Resilienz digitaler Infrastrukturen in 
die Positivliste des § 52 AO aufnimmt, Tätigkeiten 
zur Absicherung der digitalen Lieferkette gemäß 
CRA per Anwendungserlass als Zweckbetrieb defi-
niert (mit der Folge: keine Körperschaftsteuer, 
keine Gewerbesteuer und ggf. reduzierte Umsatz-
steuer) und die Ehrenamtspauschale auf ein Digita-
les Ehrenamt ausweitet, um Expertinnen und Ex-
perten steuerfrei zu entlohnen. 
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