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1. Einleitung: Wer findet die Schwachstellen?

Es steht schlecht um die Cybersicherheitslage in Deutschland. Insbesondere Schwachstellen in IT-Systemen
bieten groRe Angriffsmoglichkeiten fiir Kriminelle und staatliche Akteure, die sensible Informationen
ausspahen wollen. Das BSI berichtet in seiner Lagebewertung fiir 2025, dass besonders Schwachstellenexploits
und damit verbundene Datenleaks beliebte Methoden fiir Cyberkriminelle sind'. Durch den Einsatz von KI-Tools
wird das Finden und Ausnutzen solcher Schwachstellen in Zukunft noch leichter werden?

2025 wurden weltweit fast 50.000 CVEs® gemeldet. Bereits im ersten Quartal 2026 stieg die Zahl gemeldeter
Schwachstellen weltweit um 25 Prozent im Vergleich zum Vorjahr.* Auch der Schaden durch das Ausnutzen von
Schwachstellen nimmt zu: In Deutschland erlitten Unternehmen nach eigenen Angaben einen Schaden in Hohe
von knapp 300 Mrd. Euro aufgrund von IT-Systemausfallen, Ermittlungs- und Verfahrenskosten oder
Produktionsausfallen.’ Solche Cyberangriffe fiihren dariiber hinaus zu Verunsicherung: Nicht immer ist klar, ob
und wie viele Datensatze erbeutet wurden und wie schwerwiegend der tatsachliche Schaden ist.®

Wahrend der Cyber Resilience Act Schwachstellenmeldungen durch Unternehmen verpflichtend vorsieht,
verhindert die deutsche Gesetzgebung das verantwortungsvolle Melden von Schwachstellen durch
AuRenstehende (sogenanntes White Hat Hacking). Das Computerstrafrecht (§§ 202a-c StGB) kriminalisiert das
(vorbereitete) Ausspahen und Abfangen von Daten, ungeachtet der Motivation der Findenden oder der Ursache
des Findens von Schwachstellen. Seit seiner Einfithrung 2007 kritisiert die Gesellschaft fiir Informatik e.V. (GI)
daher das geltende Computerstrafrecht und insbesondere die Kriminalisierung von Hacker*innentools (§ 202¢c
StGB).”

Die schwarz-roten Koalitionsparteien haben sich Rechtssicherheit fiir Cybersicherheitsforschung als Ziel in den
Koalitionsvertrag geschrieben. Wir befiirworten dieses Vorhaben und wollen die Bundesregierung daher
unterstiitzen, Rechtssicherheit fiir Cybersicherheitsforschung zu schaffen. Zu diesem Zweck haben wir eine
Konsultation mit Teilnehmenden aus der Cybersicherheitsforschung, der Automobilindustrie und der digitalen
Zivilgesellschaft durchgefiihrt. Unser Ziel war es, einen Losungsweg zu finden, der Cybersicherheitsforschung
ermoglicht und auf die Bedarfe aller Seiten (Meldende, betroffene Entwickler*innen, betroffene Nutzer*innen,
staatliche Aufsicht) eingeht. Dafiir fanden im Zeitraum Mai/Juni 2026 drei Workshops und mehrere
Expert*innengesprache zu der Frage statt, wie ein verantwortungsbewusster Umgang mit Schwachstellen
(Responsible Disclosure) aussehen kann und wie der rechtliche Rahmen hierfiir aussehen muss.

Das folgende Whitepaper fasst die wesentlichen Erkenntnisse dieser Gesprache zusammen. Darliber hinaus gibt
es einen Uberblick iiber die unterschiedlichen Motivationen von Hacker*innen, die bei einer Anderung des
Computerstrafrechts bedacht werden miissen.

1BSI (2025)

2s. beispielsweise der Angriff auf Hugging Face (Hugging Face (2026))

3 Common Vulnerabilities and Exposures, System zur vereinheitlichen Meldung von Schwachstellen. CVE (2026)
4 CVE (2026)

5 Wintergerst (2025)

6 NDR (2026)

7 Gesellschaft fir Informatik (2007)
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2. Problemstellung: Wer Lucken findet, muss sie behalten?

Die Gesetzeslage in Deutschland baut auf der Idee auf, dass die Suche nach und das Auffinden von
Schwachstellen primar mit schadlichen Absichten erfolgen. Dabei ist die tatsachliche Lage deutlich diverser.
Cybersicherheitsforschende und ehrenamtliche Hacker*innen suchen auf eigene Initiative hin Liicken, um sie
betroffenen Unternehmen zu melden und sie so schlieBen zu lassen. Bug-Bounty-Programme motivieren
Expert*innen, fiir einen monetaren Gewinn Schwachstellen zu finden. Gesetze schreiben Unternehmen vor,
beispielsweise mithilfe von Pen-Tests Produkte auf ihre Cybersicherheit zu testen.

SORGE VOR STRAFVERFOLGUNG VERHINDERT DIREKTE MELDUNGEN

Schwachstellenmeldungen von auBerhalb werden von Unternehmen oder Herstellern oftmals mit Dank
entgegengenommen. Trotzdem reichen die bekannten negativen Schlagzeilen der Falle rund um das
Unternehmen ,Modern Solutions (s. Exkurs) und unklare Definitionen fiir Cybersicherheitsforschende aus, um
von einer direkten Meldung abzusehen oder eine skurrile Selbstanzeige vorzunehmené. Die fehlende
Unterscheidung im Gesetz zwischen einer Schadigungsabsicht und dem gemeinwohlorientierten Finden und
Melden zur Gefahrenminimierung ermaglicht es, Meldende trotz ihrer ehrlichen Intention anzuzeigen.
Freiwillige haben Sorge vor Strafverfolgung und melden eher liber Stellen wie das BSI oder den Chaos
Computer Club e. V. (CCC). Das hat zur Folge, dass bei diesen Stellen iibermaRBige viele Meldungen auflaufen und
gerade ehrenamtlich agierende Organisationen auf freiwillige Unterstiitzung angewiesen sind.

EXKURS: MODERN SOLUTIONS

Im Fall Modern Solutions wurde der IT-Experte Hendrik Heinle 2021 verurteilt, nachdem er eine gravierende
Sicherheitsliicke in der E-Commerce-Software des Unternehmens entdeckt und diese selbstandig gepriift
hatte, um Kundendaten zu schiitzen. Obwohl sein Handeln als ,ethisches Hacking" motiviert war und der
Hersteller gravierende Sicherheitsmangel hatte, werteten Staatsanwaltschaft und Gerichte den Zugriff auf
passwortgeschiitzte Systeme als Straftat nach § 202¢ StGB. Das Bundesverfassungsgericht lehnte 2024 seine
Verfassungsbeschwerde endgiiltig ab®.

ZUSTIMMUNG FUR TESTS EINZUHOLEN IST, DE FACTO KAUM MOGLICH

In Branchen wie der Automobilindustrie sind Pen-Tests bereits vorgeschrieben, auch KRITIS-Anwendungen
missen regelmaBig auf ihre Sicherheit kontrolliert werden. Produkte bestehen in der Regel jedoch aus
mehreren Komponenten, die wiederum zum geistigen Eigentum des jeweiligen Herstellers zahlen. Zwar
kriminalisiert der § 202a ff. StGB lediglich den unbefugten Zugang zu Daten innerhalb eines Systems, wodurch
ein Pen-Test mit der Zustimmung der Hersteller grundsatzlich moglich ware. Jedoch muss hier von allen
Beteiligten eine Zustimmung erfolgen. Aufgrund der Vielzahl an Komponenten ist es mit einem
unverhaltnismaBig groRen Aufwand verbunden, von allen Seiten eine Zustimmung einzuholen™. Beispielsweise
antworten Prozessverantwortliche nicht oder sehen keine Notwendigkeit fiir einen Test. In anderen Fallen
konnen Schwachstellen sich auerhalb der urspriinglich betrachteten Systeme befinden, fiir das ein*e
Cybersicherheitsforschende*r eine Testerlaubnis hatte.

8 Bachfeld (2008)
9 Stiftung Datenschutz (2025)
10 Matheus (2026)
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Auch bei Angeboten, Produkte auf Schwachstellen zu testen, gibt es wenig Resonanz: Im Kontext einer Studie zu
IT-Produkten antworteten liber die Halfte der kontaktierten Produktverantwortlichen nicht. Ein in der EU
ansassiger unabhangiger Sicherheitsforscher erhielt bei einem ahnlichen Versuch eine Antwortquote von 15
Prozent, und nur ca. 13 Prozent der angefragten Produktverantwortlichen erlaubten Sicherheitsanalysen ohne
einschrankende Bedingungen. Zudem dauerte die Antwort teils mehrere Monate™.

Sofern keine Pflicht zum Testen besteht, bauen viele Hersteller auf dem Prinzip ,Security by Obscurity“ auf. Das
Konzept beruht auf der irrefiihrenden Idee, dass ein System sicher ist, solange Schwachstellen geheim oder
versteckt sind.

EIN VERBOT VON HACKER*INNENTOOLS BESCHRANKT DIE MOGLICHKEITEN ZUM UMFASSENDEN TESTEN

Nicht nur das strafrechtliche Verbot der Herstellung und Verbreitung von Computerprogrammen, die zur
Uberwindung von Sicherungsvorkehrungen dienen, sondern auch das Verbot von Reverse Engineering oder
Dekompilierern fremder Software behindert eine sichere IT-Landschaft in Deutschland. Einerseits konnen
Sicherheitsforschende nicht den Umgang mit diesen Tools lernen, ohne in die Illegalitat zu rutschen. Zum
anderen beschrankt es die Arbeit, da ein wesentlicher methodischer Teil wegfallt.

Dabei libersieht der Gesetzgeber, dass solche Tools trotz Verbots existieren und auch verwendet werden,
jedoch fiir kriminelle Absichten. Das Verbot der Entwicklung und Anwendung verhindert de facto vor allem, dass
gutwillige Sicherheitsforschende diese verwenden kdnnen, um Schwachstellen zu finden und sie zu melden,
bevor sie ausgenutzt werden konnen.

»SECURITY BY OBSCURITY* IST KEIN SICHERHEITSKONZEPT

Das Bild des ,Hackers" ist in Deutschland historisch gepragt durch Vorfalle wie den KGB-Hack (1987)™ oder BTX-
Hack (1984)." In vielen Fallen besteht Sorge, dass Schwachstellen gefunden und zu eigenen Zwecken,
beispielsweise der Suche nach Anerkennung, ausgenutzt wiirden: ,Wenn die Grey Hat Hacker auf die Systeme
zugreifen, besteht immer die Gefahr, dass die Daten verandert oder an die Offentlichkeit herangetragen
werden, wovon dann Reputationsschaden fiir die Unternehmen ausgehen", sagt Patrick Schonowski™, Referent
des Deutschen Mittelstandbunds (DMB). Er verweist dabei auf fehlende finanzielle Ressourcen, um eine Liicke
zu schlieBen. Wer auf das Prinzip ,Security by Obscurity” aufbaut, iibersieht jedoch, dass Liicken bereits an
anderen Stellen beispielsweise Kriminellen oder staatlichen Akteuren bekannt sein und von diesen ausgenutzt
werden konnten. Ein Verschleiern von Sicherheitsliicken und eine Klage gegen die meldende Person lost dabei
das Problem unsicherer IT nicht, sondern verschreckt ehrenamtliche Akteure mit guten Intentionen.

KUNSTLICHE INTELLIGENZ ALS HOFFNUNG UND RISIKO

Neue KI-Werkzeuge wie Claude Mythos sind in der Lage, bisher unbekannte Schwachstellen zu finden. Durch
ihren Einsatz ist es sowohl leichter geworden, Schwachstellen zu identifizieren und auszunutzen, als auch sie zu
melden. Zeitgleich birgt sogenanntes Vibe Coding die Gefahr, selbst Schwachstellen in Code zu erzeugen. Mit
der angestiegenen Verwendung von Vibe Coding und fehlendem Wissen iiber Software auf der anderen Seite
steigt das Risiko, ungewollt eine Schwachstelle zu erzeugen. Aus diesen Griinden ist es notwendig, Kl-

11 Gamero-Garrido, A., Savage, S., Levchenko, K., & Snoeren, A. C. (2017), S.1501-1507
12 Lossie (2010)

13 Borchers (2014)

14 Deutscher Mittelstandsbund (2025)
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Programme zur agentischen Kontrolle von Software einzusetzen und dariiber hinaus die Unterstiitzung
anzunehmen, die die Zivilgesellschaft mit ethischen Hacker*innen bietet.

Die deutsche Rechtslage verhindert eine Umsetzung dessen, was fiir eine sichere IT-Landschaft in Deutschland
dringend benotigt wird: Schutz fiir verantwortungsvolle Meldende, die unbiirokratische Test-Durchfiihrung fiir
IT-Systeme aus mehreren Komponenten sowie die Moglichkeit, legal Cybersicherheitskompetenzen durch
praktische Anwendungen zu erlangen. Damit einher geht auch die Wahrnehmung und der Umgang mit
Sicherheitsforschenden und Meldenden: Solange diese als Bedrohung statt als wertvolle Bereicherung in der
eigenen Cybersicherheit gesehen werden, geht wichtiges Potenzial verloren.
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3. Begriffsdefinition: Nachts sind alle Hacker*innen grau.

Hacken beschreibt urspriinglich die Intention, die Grenzen des Machbaren zu erkunden®. Inzwischen ist
»Hacken“ konnotiert als der Versuch, in Computer und IT-Systeme einzudringen und dabei etwa
Sicherheitsbarrieren zu liberwinden. Dieses Vorgehen findet bei Wettbewerben wie ,,Capture the Flag"-
Turnieren statt, bei denen Teilnehmende praktische Erfahrungen durch die spielerische Anwendung von
Angriffs- und auch Abwehrtechniken erlangen, und so ihre Kompetenzen im Bereich der Cybersicherheit
erweitern kdnnen. Das Eindringen in Systeme dient hier dazu, die Cybersicherheit von kiinftig zu entwickelnden
Systemen zu steigern.

Beim Hacken kommt es stark auf die Motivation der Hacker*innen an. Allgemein unterscheidet man zwischen
White Hats, Black Hats und Grey Hats, angelehnt an alte Western-Filme: Die Guten tragen weil}, die Bosen
schwarz'.

EXKURS: HACKETHIK

Die Hackethik wurde urspriinglich 1984 von Steven Levy entwickelt und Ende 1980 als Folge des KGB-Hacks
um zwei Punkte erweitert, die heute einen hohen Stellenwert besitzen:

= Miille nicht in den Daten anderer Leute: Wer eine Schwachstelle findet, sollte diese nicht missbrauchen,
um anderen zu schaden.

= Offentliche Daten niitzen, private Daten schiitzen: Der Zugriff auf private und personenbezogene Daten,
ungeachtet des Zugriffs, sollte begrenzt sein und nicht fiir eigene Zwecke ausgenutzt werden.

Die Hackethik bildet die Grundsatze des CCC und lasst sich in Anforderungen libertragen, die an ein
Responsible-Disclosure-Verfahren gestellt werden konnen: Das Dokumentieren und Melden von
Schwachstellen an die Stellen, die sie beheben kénnen, angemessene Reaktions- und Bearbeitungsfristen
und ein strukturierter Disclosure-Prozess.

White-Hat-Hacker*innen werden auch als ethische Hacker*innen bezeichnet: Sie dringen in Computersysteme
ein, um Schwachstellen zu finden, zu melden und/oder zu schlieBen. Ihre Motivation ist es, Systeme damit
sicherer vor Angreifenden zu machen. White Hats agieren teilweise im Auftrag eines Unternehmens,
beispielsweise als Pen-Tester*innen, oder untersuchen freiberuflich oder in ihrer Freizeit Code auf
Schwachstellen. Fiir diese Art des Hackings werden auch Bug-Bounty-Programme ausgeschrieben, um eine
extrinsische Motivation zum Melden zu bieten.

Black-Hat-Hacker*innen verkorpern den medial verbreiteten Stereotyp von Hacker*innen: Sie dringen in IT-
Systeme ein, um Daten zu entwenden, zu l6schen oder zu verandern, Systeme zu libernehmen, zu stéren oder
abzuschalten oder Daten und Schwachstellen an Dritte zu verkaufen. Sie agieren aus eigenem kriminellen oder
finanziellen Interesse, setzen auf Ransomware-Angriffe oder Datendiebstahl oder werden von Dritten,
beispielsweise feindlichen Staaten engagiert. Bekannte Beispiele sind Hackergruppen aus Russland wie Fancy
oder Cozy Bear”.

15 Vaden, Stallmann (2002)
16 Moore (0.).)
17 SWR, Simplicissimus (2024)
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Grey-Hat-Hacker*innen decken einen breiten Graubereich in der Mitte des Spektrums ab. Ihnen geht es weniger
um das Harten von Systemen, sondern um das Testen der eigenen Fahigkeiten. Sie verstoRRen gegen anerkannte
Werte wie die der Hackethik und missbrauchen Schwachstellen, aber nicht zur finanziellen Bereicherung.
Mitunter werden zu Grey-Hat-Hacker*innen auch jene gezahlt, die aus eigener politischer Motivation agieren
wie das Kollektiv Anonymous, oder die wie der Hacker Khalil Shreateh gegen anerkannte Meldeprozesse
verstolRen™.

Wahrend Sicherheitsforschende und Hacker*innen systematisch testen und nach Liicken suchen, gibt es auch
zufallige Funde ohne fundierte Kenntnisse. Entscheidend ist hier weniger die Intention der Suche, sondern der
Umgang mit der Schwachstelle: Meldet die Person sie verantwortungsvoll an den Hersteller, fallt sie in die
Kategorie White Hat Hacker*in.

18 Warren (2013)
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4. Betroffene Rechtsgebiete: Same same, but different

Der Begriff des Computerstrafrechts bezieht sich originar auf §§ 202a-c StGB, das Ausspahen oder Abfangen von
Daten beziehungsweise die Vorbereitung desselben inklusive des Besitzes oder der Herstellung von
»~Computerprogramme[n], deren Zweck die Begehung einer solchen Tat ist“. Cybersicherheitsforschende streifen
durch ihr Vorgehen jedoch noch weitere Rechtsgebiete, die fiir einen sicheren Rechtsrahmen mit in den Blick
genommen werden sollten. Durch das Dekompilieren, das Testen oder den Riickbau von Software konnen die
Urheberrechte der Rechtsinhaber verletzt oder ein Geschaftsgeheimnis rechtswidrig erlangt werden. Bisherige
Ausnahmen wie beispielsweise fiir Whistleblower schliefen das Melden von Schwachstellen nicht ein.

4.1. STRAFRECHT

§§ 202a-c, 303a-b StGB

Der Kern des Computerstrafrechts bezieht sich auf das (vorbereitete) Ausspahen oder Abfangen von Daten
sowie deren Veranderung und Sabotage.

§ 202a StGB kriminalisiert das Ausspahen von Daten durch die Uberwindung einer Zugangssicherung und ohne
Befugnis, dies zu tun. Dies umfasst einen erheblichen Aufwand bei Tater*innen sowie eine besondere
Zugangssicherung, zu deren Uberwindung ,grundsatzlich ein zeitlicher und technischer Aufwand notwendig ist,
der nicht nur unerheblich ist“®. Dabei kommt es jedoch nicht auf die objektive Schwierigkeit der Uberwindung
an, sondern darauf, dass eine Sicherung vorliegt®.

Der Paragraph legt dabei fest, was einen rechtswidrigen Zugang zu Daten ausmacht, und wird damit zur
Grundlage der weiteren Gesetzgebung im Computerstrafrecht. Die Intention des Taters findet dabei keine
Beachtung, sodass sich Meldende von Schwachstellen selbst belasten miissen: Durch die Meldung geben sie
gleichzeitig zu, unbefugt Zugang zu fremden Daten erlangt zu haben. Dabei ist bereits der Titel des § 202a StGB
»Ausspahen von Daten” irrefiihrend. Ein tatsachliches Ausspahen von Daten ist nicht nétig, um den Tatbestand
zu erfiillen. Bereits mit der Verschaffung der Zugangsmoglichkeit, auch wenn diese nicht genutzt wird, ist der
Tatbestand erfullt.”

§ 202b StGB erganzt den § 202a StGB um das unbefugte Abfangen von Daten durch technische Mittel aus einer
nichtoffentlichen Dateniibermittlung oder aus der elektromagnetischen Abstrahlung einer
Datenverarbeitungsanlage (sog. Seitenkanalangriffe).

§ 202c StGB ist der am starksten kritisierte Punkt im Computerstrafrecht. Er kriminalisiert das Vorbereiten eines
Ausspahens oder Abfangens von Daten und umfasst auch die Herstellung und Verbreitung von
»~Computerprogramme[n], deren Zweck die Begehung einer solchen Tat [Ausspahen oder Abfangen von Daten]
ist".

Diese Definition von sogenannten Hacker*innentools wird von Jurist*innen mit Schwerpunkt Cyber und IT als zu
weitgehend angesehen. Bereits bei der Einfilihrung des § 202c kritisierte Prof. Dr. Alexander RoBnagel, damals
Jurist an der Universitat Kassel und jetzt hessischer Datenschutzbeauftragter, dass der Paragraph ein eigentlich
wiinschenswertes Verhalten, namlich das Untersuchen der Sicherheit eines Systems, durch die Verwendung der
dafiir notwendigen Werkzeuge kriminalisiert: Das ,digitale Dietrichset” wiirde durch die Formulierung unter

19 Ohlig (2025), S. 65
20 BGH, 5 StR 614/19 Rn. 24
21 Beck in: Schuster, Griitzmacher (2025)
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Strafe gestellt.2Ahnlich sieht dies auch der Rechtsanwalt Carsten Hoenig, spezialisiert auf Cybercrime: Er
kritisiert, dass die Absicht zur Verwendung im Gesetz nicht beriicksichtigt wird?.

Wahrend §§ 202a-c StGB nur den unbefugten Zugriff auf fremde Daten regelt, umfasst der § 303a StGB die
(versuchte) Datenveranderung, also das Léschen, Unterdriicken oder unbrauchbar machen. § 303b StGB umfasst
die Storung der Datenverarbeitung durch deren Veranderung, die unbefugte Weitergabe fremder Daten oder die
Zerstorung und Beschadigung von Hardware. Beide Falle werden als Cybercrime anerkannt und liegen
aulerhalb des White-Hat-Hackings, da sie die Beschadigung oder Veranderung von Daten oder Datentragern
vorsehen.

§ 5 TDDDG

Das in § 5 des Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz (TDDDG) festgehaltene Abhérverbot
verbietet das Abhoren von Nachrichten auBerhalb des bestimmten Adressatenkreises. Ziel des Gesetzes ist der
Schutz der Privatsphare und von Daten in der Telekommunikation. Als Folge verhindert es jedoch auch, dass
Sicherheitsforschende unverschliisselte und damit unsichere Funkverbindungen im Sinne des Gemeinwohls
rechtssicher melden konnen, da dies zu einer unmittelbaren Selbstbelastung fiihrt. Die AG KRITIS, ein
Zusammenschluss von Expert*innen zu IT-Sicherheit und Resilienz kritischer Infrastruktur, kritisiert regelmanig,
dass in sensiblen Feldern wie Energie- oder medizinischer Versorgung trotz der breiten Verfligbarkeit von
Verschliisselungstechnik nach wie vor oft offene Funkkommunikation stattfindet? . Dies kann gerade im
KRITIS-Bereich beispielsweise zu missbrauchlichem Auslosen von Sirenen fiihren.

§ 42 ABS. 2 BDSG

Das Bundesdatenschutzgesetz (BDSG) bestraft an dieser Stelle Akteure, die gewerbsmaRig ,nicht allgemein
zugangliche personenbezogene Daten“ ohne Berechtigung einer groBen Zahl an Personen zuganglich machen.
Dies kann auch der Fall sein, wenn Sicherheitsforschende im Auftrag agieren, dabei iiber eine unbekannte
Stelle zufallig auf andere Daten stoRen und damit der unberechtigte Zugang zu gesicherten Daten (s. § 202a
StGB) erfolgt. ,Bei § 42 Abs. 2 BDSG besteht [...] das Risiko, dass Ermittlungsbehérden und Gerichte ein Handeln
~gegen Entgelt” weit verstehen und die Gehaltszahlungen an IT-Sicherheitsforschende ausreichen lassen, um
deren Strafbarkeit bei der Weitergabe nicht allgemein zuganglicher personenbezogener Daten zu postulieren“?,

22 Gesellschaft fur Informatik (2007)
23 Hoenig (2026)

24 Rundfeldt (2024)

25 Der Spiegel (2026)

26 Balaban et al. (2024), S.10
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4.2, OFFENTLICHES RECHT
DSGVO

ART. 32 DSGVO

Das Eindringen in IT-Systeme ist oftmals mit dem (ungewollten) Zugriff auf personenbezogene Daten
verbunden. Datenverarbeitende Organisationen sind verpflichtet, ,geeignete technische und organisatorische
MaRnahmen [umzusetzen], um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten* (Art. 32 Abs. 1
DSGVO). Dies schlieRt die ,regelmaRige Uberpriifung, Bewertung und Evaluierung der Wirksamkeit [...] zur
Gewahrleistung der Sicherheit der Verarbeitung” (Art. 32 Abs. 1 lit. d DSGVO) mit ein. Daraus schlieBt sich eine
Notwendigkeit fiir Hersteller, ihre Systeme auch durch Sicherheitsforschende erproben zu lassen?. Unklar ist
jedoch, wie dabei eine unbefugte Offenlegung oder ein unbefugter Zugang zu personenbezogenen Daten (Art. 32
Abs. 2 DSGVO) zu verstehen ist. Hier bedarf es Rechtssicherheit fir die DSGVO-Verantwortlichen oder
Auftragsverarbeitenden.

ART. 89 DSGVO

Art. 89 DSGVO i.V.m. Erwagungsgrund 159 ermoglicht die Verarbeitung personenbezogener Daten zu unter
anderem wissenschaftlichen Forschungszwecken. Das systematische Vorgehen von Sicherheitsforschenden ist
nach dem Verstandnis von Forschung als ,geistige Tatigkeit mit dem Ziele, in methodischer, systematischer und
nachpriifbarer Weise neue Erkenntnisse zu gewinnen“?, davon erfasst.

4.3. BURGERLICHES RECHT

§ 5 Gesetz zum Schutz von Geschiftsgeheimnissen (GeschGehG)

Das Erlangen eines Geschaftsgeheimnisses durch ,Riickbauen oder Testen“ (§ 3 Abs. 1 Nr. 2 GeschGehG) ist
durch eine Anderung des Gesetzes gegen den unlauteren Wettbewerb (UWG) auf Grundlage der Richtlinie
2016/943 ermoglicht worden und schlieBt damit auch das sogenannte Reverse Engineering ein?, sofern keine
Pflicht zur Beschrankung der Erlangung des Geschaftsgeheimnisses besteht.

§ 5 GeschGehG beschreibt mogliche Ausnahmen fiir solche Beschrankungen und Handlungsverbote. § 5 Nr. 2
GeschGehG greift dabei die ,,Aufdeckung einer rechtswidrigen Handlung oder eines beruflichen oder sonstigen
Fehlverhaltens auf, wenn die Erlangung, Nutzung oder Offenlegung geeignet ist, das allgemeine offentliche
Interesse zu schitzen®.

Fraglich ist jedoch, ob die Voraussetzung des allgemeinen 6ffentlichen Interesses in jedem Fall gegeben ware,
wenn Sicherheitsforschende eine Schwachstelle aufdecken. Damit besteht auch im Rahmen des GeschGehG
Rechtsunsicherheit fiir Sicherheitsforschende.

§ 69d und e Gesetz iiber Urheberrecht und verwandte Schutzrechte (Urheberrechtsgesetz)

Das Urheberrechtsgesetz regelt die Nutzungsbedingungen und umfasst damit auch den Schutz von
Computerprogrammen. Dies umfasst auch das Dekompilieren oder Deassemblieren® von Software. Diese
,Ubersetzung” kann notwendig sein, wenn kein Zugang zum Quellcode besteht. Zum Schutz dieses geistigen

27 Balaban et al. (2024)

28 BVerfGE 35, 79 - Hochschulurteil

29 Bundestagsdrucksache 19/4724, S. 25

30 Disassembling ist vom UrhG nicht namentlich erfasst.
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Eigentums nennt das UrhG Falle, die die Zustimmung der Eigentiimer*in erfordern, wie etwa die Vervielfaltigung
oder Veranderung des Programms und halt einen Vernichtungsanspruch fiir VerstoRRe fest.

RechtmaRBige Erwerber eines Computerprogrammes diirfen dieses bestimmungsgemaR verwenden und auch
untersuchen, um Fehlerkorrekturen vornehmen zu konnen (§ 69d UrhG). Unklar ist bisher aber, ob dies auch
Deassassemblieren oder Dekompilieren beinhaltet. Dekompilieren ist nach § 69e UrhG nur erlaubt, wenn es fiir
die Interoperabilitdt notwendig ist. Die Formulierung schlieBt damit die Moglichkeit einer Fehleranalyse durch
das Dekompilieren eines Codes aus. Um mogliche Schwachstellen zu finden, miissen
Cybersicherheitsforschende diese Methoden jedoch straffrei nutzen konnen.

EXKURS: WHITE-HAT-HACKING IN EUROPA

In Europa ist ethisches Hacking in sieben Staaten explizit erlaubt, in zwei weiteren entfallt die
Strafverfolgung, wenn bestimmte Umstande vorliegen3'32. Wir stellen hier drei Lander vor, die nach Ansicht
der Gesellschaft fiir Informatik als Best-Practice-Beispiele gesehen werden kénnen:

In Polen® sind Personen, die ausschlielich zum Zweck der Sicherung von Systemen handeln, explizit von der
Strafbarkeit ausgenommen. Der polnische Ansatz ist im Vergleich am liberalsten.

Ethisches Hacking ist in Portugal** unter kumulativen Voraussetzungen erlaubt: Die Handlung muss in guter
Absicht und ohne finanzielle Motivation erfolgen, darf keine Schaden verursachen und gefundene
Schwachstellen sollen zeitnah gemeldet werden.

In Belgien® ist ethisches Hacking unter bestimmten kumulativen Bedingungen gestattet. Dazu zahlen eine
zeitnahe Meldung an das belgische Cybersicherheitszentrum, das Fehlen einer Schadensabsicht sowie die
Einhaltung der Prinzipien von Notwendigkeit und VerhaltnismaRigkeit. Zusatzlich unterhalt Belgien eine

»Hall of Fame", um IT-Sicherheitsforschende fiir ihren Beitrag zur nationalen Cybersicherheit zu wiirdigen.

31 Piltz Legal, (0.).), teilweise veraltet
32 Wissenschaftlicher Dienst des Bundestags (2024)

33 Art. 269b §1a, Kodeks karny (Strafgesetzbuch) (Stand: 21.01.2026)

34 Art. 8.2-A, Atos ndo puniveis por interesse publico de ciberseguranca (Straffreie Handlungen wegen
offentlichen Interesses an Cybersicherheit), Decreto-Lei n.2 125/2025 (04.12.2025)

35 Art. 23, Wet tot vaststelling van een kader voor de cyberbeveiliging van netwerk- en informatiesystemen van
algemeen belang voor de openbare veiligheid (Gesetz zur Schaffung eines Rahmens fiir die Cybersicherheit
von Netz- und Informationssystemen von allgemeinem Interesse fiir die 6ffentliche Sicherheit); Somers und
Vranckaert (2025)


https://ccb.belgium.be/cert/vulnerability-reporting-ccb/wall-of-fame
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5. Ergebnisse des Konsultationsprozesses: Don‘t shoot the
messenger

Eine Gesetzesanderung und damit Entkriminalisierung des gemeinwohlorientierten Aufdeckens von
Schwachstellen ist dringend notwendig, um das Cybersicherheitsniveau in Deutschland zu erhéhen. Eine
Gesetzesanderung stellt dabei einen wesentlichen Teil der Losung dar. Daneben braucht es einen
ganzheitlichen Ansatz, der neben Anpassungen von Gesetzgebung auch ein wirkungsvolles Meldeverfahren und
eine aktive Meldekultur erfordert. Zudem ist eine starkere gesellschaftliche Anerkennung ethischen Hackens
ein wichtiger Beitrag.

5.1. GESETZESANDERUNGEN

Im Rahmen einer gesetzlichen Anpassung muss die Intention der meldenden Person zentrales Kriterium sein.
Die gemeinwohlorientierte Meldung einer entdeckten Sicherheitsliicke an den Hersteller oder die betroffene
Organisation, statt deren missbrauchliche Nutzung zum eigenen Vorteil, stellt einen wesentlichen Unterschied
zu boswilligem Hacking dar. Entsprechend ist die Absicht eines*r Hackers*in auch in Gesetzestexten anderer
Nationen ein entscheidendes Kriterium.

EIN SUBJEKTIVER TATBESTAND KANN MELDENDE ENTLASTEN.

Eine Reform des Computerstrafrechts sollte das ethische Melden von Schwachstellen erleichtern, indem sie
ethischen Hacker*innen besseren Schutz bietet. Die Sorge vor einem solchen Verfahren, verbunden mit den
anfallenden Prozess- und Anwaltskosten und Berichten liber die Beschlagnahmung von Arbeitsmitteln und
Hausdurchsuchungen, schreckt jedoch mogliche Melder*innen ab. Eine Gesetzesanderung sollte daher diesen
,Chilling Effect” bedenken.

Eine sinnvolle Losung ware es, eine Schadigungsabsicht als Vorsatz und damit als weiteres Tatbestandsmerkmal
zur Fassung der § 202a-b StGB zuzufiigen. Damit ware die Intention der Handelnden schon bereits damit
erkennbar, dass sie eine Schwachstelle dem betroffenen Hersteller gegeniiber melden, anstatt sie auszunutzen.
Bei einer Reform darf das Ziel nicht aus dem Blick geraten: der Schutz von ethischen Hacker*innen.

Ebenso miissen andere Gesetze angepasst werden, die eine Selbstbelastung der Meldenden beinhalten, wie
bspw. § 5 TDDDG. Dieser kriminalisiert in seiner aktuellen Form das Melden einer Schwachstelle, auch wenn
diese auf eine schlechte oder fehlende Sicherung auf Herstellerseite zuriickzufiihren ist. Hier muss eine
gesetzliche Losung es Meldenden ermdglichen, iiber eine Schwachstelle zu informieren.

SCHLECHTE SICHERUNGEN DURFEN NICHT ALS ,BESONDERE SICHERUNG“ ANERKANNT WERDEN

Ein wichtiger Kritikpunkt ist das oberflachliche Verstandnis von ,besonderer Sicherung®, die in § 202a StGB als
Tatbestandsmerkmal festgehalten ist. Relevant ist hier insbesondere der Fall ,Modern Solutions" (s. Exkurs
Modern Solutions, S. 5), bei dem die entdeckten Passworter unverschliisselt zu finden waren. Das Landgericht
Aachen sah dies trotzdem als eine besondere Sicherung an®.

Zukiinftig ist es unerlasslich, dass auf Seiten der Gerichte und Staatsanwaltschaften ausreichend Wissen {liber
SicherungsmaBnahmen vorhanden ist. Eine unzureichende oder fehlende Sicherung erfiillt das Merkmal der
besonderen Sicherung nicht und entkraftet damit auch eine Strafanzeige. Hierfiir sollten Expert*innen mit
Gutachten unterstiitzen, um einen ,State of the Art" darzulegen und so eine sachgerechte Bewertung zu
ermoglichen.

36 LG Aachen, Urt. v. 27.07.2023 - Az.: 60 Qs 16/23.
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EINSATZ VON DEKOMPILIEREN UND WEITEREN WERKZEUGEN LEGALISIEREN

Wahrend manche Schwachstellen durch Zufall gefunden werden, tauchen andere beim Dekompilieren, beim
Testen oder dem Riickbau von Software auf. Hier tritt ein wesentlicher Diskussionspunkt zu Tage: der Schutz
von geistigem Eigentum und die Notwendigkeit, Schwachstellen in Software zu melden, um sie zu schlieen. §
69e UrhG und § 5 GeschGehG nennen zum jetzigen Zeitpunkt eine Anzahl an Fallen, zu deren Zweck das
Dekompilieren oder das Offenlegen eines Geschaftsgeheimnisses erlaubt ist, wie beispielsweise das Aufdecken
eines Fehlverhaltens mit allgemeinem 6ffentlichen Interesse (§ 5 Nr. 2 GeschGehG) oder zur Herstellung der
Interoperabilitat (§ 69e Abs. 1 UrhG). Hier schlagen wir vor, das Melden von Schwachstellen an Hersteller
und/oder staatliche Stellen zu erganzen, aufbauend auf einem reformierten § 202a StGB.

Damit einhergehend miisste auch der § 202¢ StGB angepasst oder sogar abgeschafft werden: Nicht die
Herstellung oder das Zuganglichmachen von ,Hacker*innentools” sollte kriminalisiert werden, da diese zur
Aufdeckung solcher Schwachstellen verwendet werden, sondern die Verwendung fiir eine verbotene Handlung.

REPUTATIONS- UND MITTELBARE SCHADEN AUSKLAMMERN

Hersteller und Betreiber befiirchten oft einen Reputationsverlust, der bei der Meldung einer Schwachstelle
entstehen konnte: Kund*innen konnten das Vertrauen in das Produkt verlieren oder die Verwendung kdnnte
sinken, weil Auftrage ausfallen. Im Falle eines Cybercrimes mit einem dhnlichen Effekt lassen sich diese
indirekten Kosten selten beziffern: Kosten treten oft erst versetzt auf*’. Da diese Schaden nicht unmittelbar
attribuierbar sind, sollten sie auch ethischen Hacker*innen nicht angelastet werden. Unternehmen, die einen
CVD*®-Prozess umsetzen und so mit den Meldenden zusammenarbeiten, kdnnen somit auch eine o6ffentliche
Meldung zu dem Zeitpunkt vermeiden, an dem die gefundene Schwachstelle noch nicht behoben ist.

FREIWILLIGE MELDUNGEN ALS ERGANZUNG DES CYBER RESILIENCE ACTS EINBRINGEN
Ab September 2026 gelten fiir Softwarehersteller Meldepflichten iiber Schwachstellen gegeniiber dem BSI und
ENISA sowie gegeniiber Nutzer*innen beziiglich Schwachstellen und verfiigharen Patches.

Fiir die Workshopteilnehmenden schien es sinnvoll, mit der Meldepflicht fiir Hersteller auch eine
Meldemoglichkeit fiir externe und/oder ehrenamtlich agierende Sicherheitsforschende einzufiihren. Damit
wiirde der Charakter des Cyber Resilience Acts gestarkt und die Cybersicherheit im Land gefordert werden.

5.2. MELDEVERFAHREN

Die aktuelle Gesetzeslage fordert einen Umgang mit Meldungen, der auf ,Security by Obscurity” statt
Transparenz basiert. Die Forderung nach Transparenz mag widersinnig klingen: Warum sollte gefordert werden,
dass Dritte Schwachstellen finden und vielleicht auf kritische Informationen stoBen? Dies ist jedoch kurzfristig
gedacht: Eine einmal identifizierte Schwachstelle kann auch ein zweites und drittes Mal durch andere ausfindig
gemacht werden. Im Idealfall wird die Schwachstelle bereits beim ersten Fund gemeldet und durch das
betroffene Unternehmen geschlossen, um kiinftig den Zugriff durch weitere Akteure mit potenziell schlechten
Absichten zu verhindern. Die Meldung ist demnach eine Hilfestellung fiir das Unternehmen und sollte als solche
behandelt werden.

37 Weber (2024), S. 5

38 Coordinated Vulnerability Disclosure, das strukturierte Melden, Bearbeiten und Schlieen von
Sicherheitsliicken in Kooperation zwischen Meldenden, Betroffenen und gegebenenfalls relevanten
Behorden.
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Wie oben ausfiihrlich dargelegt, stellt die derzeitige Strafbarkeit von Meldungen ein Hindernis dar. Trotz guter
Intentionen angeklagt zu werden®, hat nachhaltig abschreckende Wirkungen auf Sicherheitsforschende, sodass
bei weiteren gefundenen Schwachstellen im Zweifel gar nicht mehr Bescheid gegeben wird®. Viele White-Hat-
Hacker*innen treffen daher umfangreiche VorsichtsmaBnahmen beim Melden, darunter die anonyme Meldung
liber historisch gewachsene Strukturen wie die des CCC. Diese ,,Chilling Effects” fiihren zu negativen
Auswirkungen auf die gesamtgesellschaftliche Cybersicherheit.

5.3. MELDEKULTUR

Eine Riickbesinnung auf eine positive Fehler- und Feedbackkultur, die viele Unternehmen intern bereits
praktizieren, ist hier hilfreich. Eine Meldung ist letztlich weder Anzeige noch Erpressung, sondern der Hinweis
auf einen unentdeckten Fehler. Wahrend ansonsten auch das Motto ,Don‘t shoot the messenger” gilt, erstreckt
sich dieses derzeit noch nicht auf den Umgang mit externen Meldungen von Schwachstellen. Hier gilt weiterhin:
Wer eine Schwachstelle findet und diese meldet, um den Sicherheitsstandard effektiv zu erhohen, kann fiir
unternehmensinterne Versaumnisse abgestraft werden.

Gleiches gilt fiir die Entwicklung von Werkzeugen, die ethisches Hacken erleichtern. Gefundene Schwachstellen
zu melden, ist primar eine - zudem haufig kostenlose - Dienstleistung fiir das entwickelnde Unternehmen, die
im Rahmen von Pen-Testing sonst hatte bezahlt werden miissen. Dies kann Unternehmen nicht von der Pflicht
entbinden, selbst Pen-Testing durchzufiihren, aber unterstreicht die erbrachte Leistung durch meldende
Cybersicherheitsforschende.

Bug-Bounty-Programme sind ein Positivbeispiel fiir ein CvD-Verfahren: Sie verdeutlichen von
Unternehmensseite, dass Meldungen nicht nur explizit erwiinscht sind, sondern die oftmals ehrenamtliche
Arbeit der Sicherheitsforschenden auch entlohnungswiirdig ist. Gleiches gilt fiir die Wiirdigung dieses
Engagements fiir die kollektive Sicherheit durch eine Hall of Fame*, wie sie das BSI bereits betreibt. Meldungen
von Schwachstellen sollten als ehrenamtliche Arbeit starker gewiirdigt werden: Neben Capture-the-Flag-
Wettbewerben und Hackathons, die unter anderem auch Nachwuchsfachkrafte einbinden, ware auch die
Beriicksichtigung besonders aktiver ethischer Hacker*innen (s. Hall of Fame) beim Ehrenamtstag maglich.
Gleichzeitig wiirde diese Praxis das verbreitete negative Bild von Hacker*innen im schwarzen Hoodie
aufbrechen. Eine Normalisierung des Dienstes von White-Hat-Hacking fiir die Offentlichkeit ist fiir den
angesprochenen Kulturwandel zentral.

39 Hoenig (2026)
40 Neumann (2021)
41 BSI (0.).-a)
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5.4. MELDEPROZESSE

GEGENSEITIGES VERTRAUEN ALS VORAUSSETZUNG

Meldeprozesse sollten fiir alle Seiten moglichst effizient gestaltet sein und einen professionellen Umgang
zwischen Meldenden und Herstellern ermaglichen. Sicherheitsforschende miissen sich darauf verlassen
konnen, dass ihre Meldung ernst genommen wird. Unternehmen wiederum miissen darauf vertrauen konnen,
dass die meldende Person die gefundene Schwachstelle inklusive moglicher Daten vertraulich behandelt.

FUNKTIONIERENDE KONTAKTSTELLE UND INTERNES MELDESYSTEM

Um Meldeprozesse fiir beide Seiten einfach zu gestalten, bietet sich der direkte Kontakt an. Hier ist
beispielsweise eine security.txt hilfreich, die nicht nur eine unkomplizierte Kontaktstelle fiir Meldungen bietet,
sondern auch homogen klare Kriterien fiir den Prozess vorgibt. Meldende sollten hierbei wie bisher auch die
Moglichkeit zur anonymen Meldung haben. Unternehmen sollten zudem ein Information Security Management
System (ISMS) bzw. ein Cybersecurity Management System (CSMS) etablieren, welches die adaquate
Weiterleitung solcher Informationen an die relevanten internen und externen Stellen sichert. Dies erleichtert
die Compliance, erhoht auf Seite der Meldenden und Nutzenden das Vertrauen und schiitzt das Firmenimage*

Grundsatzlich gilt: Sobald eine Schwachstelle gefunden wurde, sollte sie so schnell wie maoglich an das
Unternehmen gemeldet werden. Unternehmen sind in diesem Zuge verpflichtet, die jeweils relevanten
Umsetzungsfristen aus dem Cybersecurity Act, DORA, NIS2 und weiteren Regulierungen fiir die Meldung an die
verantwortlichen staatlichen Stellen (meist das BSI sowie ENISA) einzuhalten. Sofern Meldende den
Unternehmen eine Frist fiir erste Schritte setzen, sollten diese die gesetzlichen Vorgaben beriicksichtigen.

OFFENTLICHE MELDUNG ALS ULTIMA RATIO BEI FEHLENDER REAKTION

Viele Unternehmen fiirchten den Gang an die Offentlichkeit. Dieser sollte jedoch als Ultima Ratio fungieren
oder verwendet werden, um nach dem SchlieRen einer Sicherheitsliicke AuRenstehende zu informieren. Ein
verantwortungsvoller Meldeprozess umfasst zunachst die Ansprache des betroffenen Unternehmens. Erst wenn
dieses untatig bleibt, sieht auch das vom BSI vorgeschlagene CVD-Verfahren vor, dass eine Meldung an die
Offentlichkeit moglich ist. Auch hier gilt: Eine warnende Meldung sollte nur so viel Informationen beinhalten,
damit Aufmerksamkeit und Druck erreicht wird. Sie sollte jedoch, so lange die Schwachstelle nicht behoben ist,
keine tiefergehenden Informationen iiber diese beinhalten, um sie nicht zu exponieren. Gleichzeitig sollte es
Forschenden erlaubt sein, liber das Finden einer Schwachstelle zu publizieren. Das BSI rat in seiner CVD-
Leitlinie, diese Frist zwischen Herstellern und Sicherheitsforschenden zu besprechen. Hier haben sich
international 45 bis 90 Tage als lbliche Frist etabliert, innerhalb derer die Unternehmen eine Schwachstelle im
Softwarebereich korrigiert haben sollten. Bei Schwachstellen in der Hardware kann der Zeitraum zur Behebung
langer ausfallen®. Die Veroffentlichung dient primar dazu, Wissen iiber die Entdeckung und Ursachen von
Schwachstellen zu verbreiten, und weniger der BloRstellung eines Unternehmens.

INSTITUTIONALISIERUNG VON OFFENTLICHEN MELDESTELLEN

Mit der Umsetzung des CRA kommt dem BSI eine weitere Aufgabe als Meldestelle fiir Unternehmen zu. Dies darf
nicht dazu fiihren, dass das BSI seine Rolle als Anlaufpunkt fiir Schwachstellenmeldungen von Externen
vernachlassigen muss. Stattdessen muss das BSI fristgerecht auf die Meldungen reagieren und als
Ansprechpartner fiir Unternehmen und Sicherheitsforschende fungieren kdnnen. Dafiir miissen ausreichend
Ressourcen und Stellen verfiigbar sein, auch um andere indirekte Meldestellen wie den CCC zu entlasten.

42 Fraunhofer SIT (o0.).)
43 BSI (2022), S.10


https://www.allianz-fuer-cybersicherheit.de/SharedDocs/Downloads/Webs/ACS/DE/BSI-CS/BSI-CS_149.html
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6. Empfehlungen: Protect the messenger, fix the (f)law

6.1. GESETZESANDERUNGEN

SCHADIGUNGSABSICHT ALS TATBESTAND EINFUHREN

Eine Gesetzesanderung muss so gestaltet sein, dass ethisches Hacken legalisiert wird und Meldende nicht
durch umfassende Ermittlungsverfahren abgeschreckt werden. Deshalb muss die Beweislast durch den
Nachweis einer Schadigungsabsicht auf die Herstellerseite verlagert werden. Das bietet eine entscheidende
Entlastung fiir Hacker*innen, wenn sie eine ordentliche Meldung vornehmen.

UBER DEN (NATIONALEN) TELLERRAND SCHAUEN

Zweck der angestrebten Reform ist der bessere Schutz von ethischen Hacker*innen vor ungerechtfertigter
Strafverfolgung, auch als Mittel der Abschreckung. Aus diesem Grund diirfen erfiillte objektive
Tatbestandsmerkmale nicht dazu fiihren, dass ein Vorsatz angenommen werden kann. Vielmehr braucht es
einen angepassten objektiven Tatbestand, der einen effektiven Schutz ermoglicht. Andere europaische Staaten
wie Belgien oder Portugal haben bereits Losungen gefunden, an denen sich eine deutsche Losung orientieren
kann.

NICHT BEI § 202A STGB AUFHOREN

Das Suchen, Finden und Melden von Schwachstellen in Software, Hardware und im Funk wird durch mehrere
Gesetze blockiert. Allein eine Reform des Ausspéahens von Daten (§ 202a StGB) zugunsten ethischer
Hacker*innen oder beim Melden von unsicherem Funkverkehr geniigt daher nicht, um ausreichend
Rechtssicherheit zu schaffen. Auch miissen ethischen Hacker*innen die gleichen Werkzeuge wie boswilligen
Hacker*innen zur Verfligung stehen, um realistische Bedrohungsszenarien untersuchen zu kénnen.
Entsprechend muss hierfiir die Entwicklung, Verwendung und Verbreitung solcher Programme legalisiert
werden. Dies umfasst auch die Entwicklung und Verwendung von dafiir notwendigen Computerprogrammen wie
Dekompilierern fiir solche Zwecke.

Der Schutz von geistigem Eigentum oder von Geschaftsgeheimnissen muss gewahrleistet werden konnen, ohne
zum Verhinderungsgrund zu werden, eine Schwachstelle in einem Produkt zu beheben.

WINDSCHATTEN DES CRA NUTZEN

Der Cyber Resilience Act sieht Meldepflichten fiir Hersteller und Betreiber bei Schwachstellen vor und legt
insgesamt ein hoheres Mal an Cybersicherheit und damit mehr Anforderungen an den Umgang mit
Schwachstellen an. Eine Legalisierung von ethischem Hacking ware ein konsequenter Schritt, die
Cybersicherheitslandschaft in Deutschland besser zu gestalten und das Potenzial zu nutzen, das Expert*innen
aus der Sicherheitsforschung, Hobbytiiftler*innen und gewissenhafte Nerds mitbringen.
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6.2. UMGANG MIT HACKER*INNEN

STANDARDISIERTEN MELDEPROZESS IMPLEMENTIEREN

Um Schwachstellen schnell und effizient weiterzugeben und zu beheben, sollte die Arbeit fiir Meldende so
einfach wie moglich gemacht werden. Hierfiir braucht es einen standardisierten Meldeprozess. Um indirekte
Meldeketten zu vermeiden, bietet sich eine Meldung der ehrlichen Finder*innen an die Hersteller selbst an.
Dies wird beispielsweise mit einer security.txt begiinstigt. Unternehmen sind infolge des CRA dazu verpflichtet,
innerhalb der gesetzlichen Fristen eine identifizierte Schwachstelle an BSI und ENISA zu melden. Die
Veroffentlichung der gefundenen Schwachstelle kann nach Ablauf einer angemessenen Frist beispielsweise bei
offentlichem Interesse oder im Rahmen einer wissenschaftlichen Arbeit folgen.

ETHISCHES HACKEN ALS EHRENAMT FORDERN

Das Suchen, Finden und Melden von Schwachstellen in der Freizeit sollte wie andere Gemeinschaftsdienste
auch als Ehrenamt anerkannt werden. Dies ist einmal iiber die bereits bestehende Hall of Fame des BSI
moglich. Weitere Anerkennung konnte durch die Einladung von ethischen Hacker*innen zum Ehrenamtstag oder
die finanzielle Anerkennung durch ein 6ffentliches Bug-Bounty-Programm ausgedriickt werden. Auch Events wie
Hackathons driicken Wertschatzung fiir die Community aus.

KULTURWANDEL: ETHISCHES HACKEN ALS ZUSATZLICHE SCHUTZMARNAHME VERSTEHEN

Das gesellschaftliche Bild von Hacker*innen ist oft negativ besetzt. Die Anderung der Gesetzeslage kann die
Wahrnehmung fordern, dass ethisches Hacking einen Beitrag zu besserem Cyberschutz leistet und die
Sicherheitslage verbessert. Grundlegend ist allerdings ein Umdenken bzgl. Geheimhaltung als vermeintliche
SicherheitsmaBnahme im Cyberraum notig. Die zunehmende Relevanz von ,Security by Design” geht in die
richtige Richtung, kann jedoch noch starker mit Transparenzgeboten verkniipft werden.

DEFINITION EINES ,,BESONDERS GESICHERTEN ZUGANGS*

Wahrend die DSGVO die Vorgabe besitzt, dass die Sicherheit der Datenverarbeitung Faktoren wie den Stand der
Technik oder Risiken und deren Eintrittswahrscheinlichkeiten beriicksichtigen muss (Art. 32 Abs. 1 DSGVO),
finden sich in § 202a StGB keine Anforderungen fiir einen besonders gesicherten Zugang. Damit ist der
Rechtsprechung ein weiter Interpretationsspielraum gesetzt. Hier miissen Anforderungen anhand realistischer
Kriterien geschaffen werden, die eine Bewertung ermoglichen.
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6.3. DAVON RATEN WIR AB

HACKER*INNEN-REGISTER FUR MELDENDE VERZOGERT ZEITKRITISCHE MELDUNGEN

Viele Hacker*innen suchen in ihrer Freizeit nach Liicken und melden diese aus altruistischen Griinden. Dies
sollte gefordert werden, statt durch zusatzliche biirokratische Anforderungen abzuschrecken. Dariiber hinaus
sollten Schwachstellen schnell gemeldet werden, um geschlossen werden zu konnen. Sicherheitsliicken werden
mitunter durch Zufall gefunden.* Eine Registrierungspflicht verhindert in diesem Kontext ein schnelles Melden,
da Meldende gezwungen wiirden, erst auf ihre Registrierung zu warten*. Darliber hinaus besteht das Risiko,
dass Black Hats sich hier registrieren konnten, um sich zu legitimieren und das Vertrauen von Entwickler*innen
zu erschleichen.

DE-ANONYMISIERUNG VON MELDENDEN BIRGT EIN REPRESSIONSRISIKO

Aktuell konnen ethische Hacker*innen Meldestellen wie das BSI, den CCC oder andere Meldestellen nutzen,
wenn sie sich dem Risiko eines Verfahrens nicht aussetzen mochten. Dies kann auch anonym geschehen, um
Meldende zu schiitzen. Auch nach einer Legalisierung sollten anonyme Meldungen weiter moglich sein, da auch
liber Zivilklagen Repressionen befiirchtet werden und abschrecken konnen.

UBERBORDENDE REPORTING-ANFORDERUNGEN SIND EINE SCHWACHSTELLE FUR MELDENDE

Meldestellen sind darauf angewiesen, ausreichend Informationen und Details liber eine Schwachstelle zu
erfahren, um sie nachvollziehen zu kénnen. Das BSI verweist hierfiir auf ein Proof of Concept (s. exemplarisch
die Schwachstellenmeldung des BSI*®) und eine CVSS*’-Bewertung. Werden diese Anforderungen von
Herstellerseite zu detailliert und fordernd, laufen Meldende Gefahr, trotz gewissenhafter Angaben Fehler zu
machen. Dies ist fiir beide Seiten ein Problem, da Hersteller mit unklaren Angaben zurechtkommen miissen und
Meldende ungewollt falsche Angaben machen.

44 s, bspw. den Fall der Hotelkette Numa: kantorkel (2025)

45 Sowa (2026)

46 https://portal.bsi.bund.de/

47 Common Vulnerability Scoring System, System zur Bewertung von Schwachstellen in IT-Systemen
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