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FAQ zu Sicherheit und Unsicherheit im Internet

Vorbemerkung

Die Offenlegungen des friiheren NSA-Mitarbeiters Edward Snowden haben Politik und Ge-
sellschaft anscheinend aus einem Dammerschlaf gerissen. Plotzlich wird vielen Menschen
bewusst, in welchem MaBe Nachrichtendienste die technischen Errungenschaften der In-
formatik zur Terror- und Verbrechensbekampfung einsetzen und wie rasch solche Eingriffe
des Staates zur Gewahrleistung von Sicherheit die Personlichkeitsrechte des Einzelnen und
die Privatsphare gefahrden kdonnen.

Die politische Bedeutung des Themas erschwert eine sachliche Diskussion, berihrt sie doch
die Grundlagen unseres Lebens im digitalen Zeitalter. Daher sehen sich Mitglieder der Ge-
sellschaft fur Informatik veranlasst, dem interessierten Birger und verantwortungsbewuss-
ten Informatiker Hintergrundinformationen zum Kontext der IT-gestlitzten Ausspdahung be-
reitzustellen. Im Fokus stehen dabei folgende Leitfragen:

e Wer Uiberwacht wie und in welchem MaRe unsere Kommunikation?
e Wer dringt wie und in welchem MaRe in unsere Computer ein?

e Auf welcher rechtlichen Grundlage geschieht dies?

e Wie kdnnen wir uns davor schiitzen?

Wir ndhern uns diesen Leitfragen mit einer Sammlung von fast 40 detaillierteren Fragen und
Antworten, die wir in vier Rubriken eingeteilt haben: Neben allgemeinen und politischen
Fragen stehen technische und 6konomische sowie rechtliche. Eine Rubrik mit Fragen zur
moglichen Abwehr rundet die FAQ-Liste ab.

Wir nehmen sachlich zu den Fragen Stellung und belegen dort, wo es uns maoglich ist, unsere
Aussagen mit Fakten. Allein aus der Tatsache, dass Geheimdienste in der Regel im Geheimen
agieren, lasst sich aber ableiten, dass wir an manchen Stellen auch den Mut haben missen,
vor dem Hintergrund unserer fachlichen Kompetenz Einschatzungen zu treffen. Diese kenn-
zeichnen wir aber auch als solche. In einer spateren Ausgabe lassen sich manche der An-
nahmen moglicherweise noch konkretisieren.

Zu den verwendeten Begrifflichkeiten noch so viel: Viele sprechen angesichts der aktuellen
Enthillungen von einem ,,Abhérskandal”. Wir halten das Wort ,,abhéren” im Zusammenhang
mit der erlaubten oder unerlaubten Speicherung digitaler Informationen und der algorithmi-
schen Suche nach Schliisselworten fir verharmlosend, suggeriert es doch, dass ein menschli-
ches Wesen synchron mithort, also einen Vorgang, der Missbrauch im ganz groRen Stil gar
nicht zuldsst. Wir verwenden stattdessen den Begriff des Ausspdhens von Daten. Des Weite-
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ren verwenden wir die Begriffe ,Nachrichtendienst” und , Geheimdienst” synonym. Wah-
rend ,Nachrichtendienst” der korrekte Begriff ist, wird in den Medien meist von , Geheim-
dienst” gesprochen. Gemeint sind Behorden, die im In- oder Ausland Aufklarung fiir die Si-
cherheit des Staates oder andere staatliche Ziele (z.B. Forderung der heimischen Wirtschaft)
betreiben und dazu u.a. mit nachrichtendienstlichen Mitteln arbeiten, d.h. im Verborgenen
Informationen sammeln und auswerten. Ihr Auftrag ist von Land zu Land sehr unterschied-
lich und kann sich auch auf die Sammlung wirtschaftsbezogener Informationen erstrecken.

Kommentare und Riickfragen sind willkommen. Gerne per E-Mail an cornelia.winter@gi.de.

Redaktionsteam: Rudolf Bayer, Albert Endres, Hannes Federrath, Herbert Fiedler, Oliver
Gunther, Agata Krélikowski, Peter Lohr, Hartmut Pohl, Kai Rannenberg,
Helmut Redeker, Simone Rehm (Leitung), Alexander RoRnagel, Joachim
Schrey, Gerhard Weck, Ernst-Oliver Wilhelm, Cornelia Winter
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A. Allgemeine und politische Fragen

A 1: Wie und wo erfolgt staatlicherseits die Ausspahung und welche Staaten sind
aktiv?

Ob Seekabel, Uberlandkabel, Richtfunk oder Satellit - all diese Verkehrswege kénnen mit
geeigneten technischen Einrichtungen angezapft und laufend Gberwacht werden. Auch
wenn derzeit insbesondere der amerikanische und britische Geheimdienst ins Visier der Me-
dien geraten sind, gehen wir davon aus, dass im Prinzip alle Lander, die einen Geheimdienst
betreiben, solche Einrichtungen zur Nachrichtenbeschaffung nutzen. Dies sind neben grofRen
Landern wie z.B. den USA, Russland und der Volksrepublik China auch kleine Lander wie z. B.
die Niederlande und Luxemburg.

Was heildt das fir uns? Deutsche Unternehmen, die Daten (z.B. Konstruktions- oder Ver-
triebsdaten) liber das Internet an Tochterunternehmen oder Filialen im Ausland versenden
und dort verarbeiten lassen, miissen ebenso mit Uberwachung rechnen wie deutsche Biir-
ger, die international kommunizieren. Dasselbe gilt auch in der umgekehrten Richtung.
Uberwacht werden, so muss man befiirchten, nicht nur die Verkehrswege, sondern auch die
Server von Telekommunikationsanbietern und den Betreibern sozialer Netze.

A 2: Was wird ausgespaht?
Das 2001 vom Europaparlament nachgewiesene, weltweit eingesetzte Abhorsystem

ECHELON wird seit ca. 1970 betrieben und dient der Uberwachung von Satellitenkommuni-
kation. Mit den jetzt aufgedeckten Spahprogrammen wie PRISM und Tempora ldsst sich auch
drahtgestiitzte Kommunikation flachendeckend ausspdhen. Nutzerdaten kénnen in Echtzeit
abgegriffen, gesammelt und spater zusammengefihrt werden. Gerate, die Uber das Internet
erreichbar sind wie z.B. Telefon, Handy, Fax, Kopierer und Scanner, kénnen ebenso ausge-
spaht werden wie Internetdienste. Dies kdnnen Dienste fir Video-Konferenzen sein, Inter-
net-Mail und Dateiaustausch Uiber das Netz, Social Media, Video- und Bilddienste, YouTube,
Cloud-Dienste oder finanzielle Transaktionsdienste (SWIFT). Betroffene Daten sind u.a. Kre-
ditkartendaten, Fluggastdaten, Passworter oder URLs besuchter Webseiten, mit dem jeweili-
gen Aufenthaltsort des Handelnden sowie Datum und Uhrzeit der Aktivitaten. Das Ausspa-
hen solcher Geradte und Dienste fallt technisch leicht, weil die analoge Datenlibertragung
zunehmend der digitalen weicht und immer 6fter das Internet-Protokoll (IP) verwendet wird.
Technisch aufwandiger ist — nicht nur aufgrund der schieren Datenmenge — die Analyse und
das Zusammenfihren der Daten.

A 3: Was geschieht mit den ausgespahten Daten?
Auch wenn es monstros erscheint, die technischen Mittel lassen zu, dass weltweit die digita-

le Kommunikation tGberwacht wird. Das heilst, dass sich Kommunikationsvorgange im Inter-
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net aufzeichnen lassen, und die Verbindungsdaten, d.h. Datum, Sender- und Empfangerda-
ten sowie Lokationsdaten gespeichert werden kénnen. Dies ist insofern unmittelbar ein-
leuchtend, da diese Verbindungsdaten zum Aufbau der Kommunikationsverbindung not-
wendig sind und daher in der Kommunikation enthalten sein missen. In welchem Umfang
dies tatsachlich geschieht und inwiefern diese Verbindungsdaten danach auch gezielt aus-
gewertet werden, entzieht sich unserer Kenntnis. Unbestritten ist, dass dies geschehen kann
und offenbar in viel starkerem MaRe geschieht als bisher angenommen — und zwar abhangig
von der jeweiligen Bedarfslage legitimiert oder auch nicht legitimiert. Die Inhalte der Kom-
munikation kénnen ebenfalls gescannt und abgefangen bzw. gespeichert werden, wobei
eine komplette anlasslose Speicherung und Aufbewahrung von Verbindungsdaten und Inhal-
ten sehr kostenintensiv ist und nicht nur in Deutschland auch gegen geltendes Recht ver-
stolRt (Stichwort: Vorratsdatenspeicherung). Sind Daten allerdings erst einmal aufgezeichnet,
lassen sie sich auch einfach manipulieren: man kann sie |6schen, unkenntlich machen oder
inhaltlich verandern. Dies alles fallt unter den Tatbestand der Sabotage.

Langfristig lassen sich auch Jahre und Jahrzehnte zurlickliegende Aktivitaten aus gespeicher-
ten Daten bei Bedarf in einem einzigen Dossier zusammenfassen. Dies ldsst sich nicht ver-
hindern, selbst Verschliisselung kann gebrochen werden (z.B. SSL, TLS, S/MIME, Skype).

A 4: Ist das Ausspahen durch eigene Geheimdienste (oder die befreundeter Staa-
ten) die einzige oder groRte Bedrohung im Netz? An welche anderen Gefahren
muss der Nutzer denken?

Es gibt eine Vielzahl von Gefahren, die oft erheblich mehr Schaden anrichten kénnen als das
Ausspdhen. Denn es gibt kaum eine Straftat, die heute nicht im Internet ihre eigene Auspra-
gung gefunden hat. Das gilt fiir Diebstahl, Betrug und Erpressung ebenso wie fir Drogen-
handel, Paderastie und Kinder-Pornografie. Auller den Ausspdahungen befreundeter Ge-
heimdienste miissen Nutzer mit Aktionen rivalisierender Lander, diverser Kleinkrimineller,
konkurrierender Unternehmen oder der organisierten Kriminalitat (z.B. Mafia, Drogenkartel-
le) rechnen. Je wertvoller ein Inhalt im Netz, umso groBer ist das Interesse daran. Der Wert
hdngt wiederum von der Stellung einer Person oder der GréRe, bzw. dem Tatigkeitsfeld ei-
nes Unternehmens ab. Die derzeitige Diskussion enthalt die Gefahr, dass viele dieser Bedro-
hungen vergessen oder in den Hintergrund gedrangt werden.

A 5: Wie weit kann unser Staat (Bund, Lander) Biirger und Unternehmen gegen An-
griffe aus dem Netz schiitzen? Was geht nur durch internationale Kooperation?

Im Internet sind Landesgrenzen irrelevant; interessanter sind Sprachgrenzen. Fiir Terror und

organisiertes Verbrechen treten diese jedoch in den Hintergrund. Die Vorbereitung eines

Verbrechens kann in einem anderen Land geschehen als die Durchfiihrung. Unser Staat kann
8

© Gesellschaft fur Informatik e.V. (Gl) 2013: FAQ-Liste zu Sicherheit und Unsicherheit im Internet

2. September 2013, Version 1.0



]

Biirger und Unternehmen bestenfalls dann vor Datenklau schiitzen, wenn die Daten sein
Territorium nicht verlassen. Alle anderen SchutzmaRnahmen bedlirfen der internationalen
Kooperation.

A 6: Welche Eigenschaften und Funktionen des Internets spielen eine besondere
Rolle bei der Vorbereitung, Durchfiihrung, Verhinderung und Aufdeckung von Ver-
brechen und Terror?

Das Internet ist urspriinglich vom Paradigma guter Nachbarschaft gepragt, die bei seiner
heutigen Nutzung nicht immer angenommen werden kann. MaRnahmen zum Schutz der
Internetanbindung Einzelner gegen Sabotage sind nicht vorgesehen. Nutzer missen sich
nicht identifizieren. Sie kénnen sich also leicht hinter einem Pseudonym verstecken, was
missbraucht werden kann. Weiterhin ist das Internet nicht zur Absicherung von Rechtsge-
schaften, wie z. B. Vertragen, und zur Absicherung von Rechtsanspriichen konzipiert worden.
Die entgeltfreie Nutzung ermoglicht zudem die millionenfache Duplizierung von Nachrichten
(mit der Auswirkung als Spam-Problem). Das Ignorieren nationaler Grenzen macht die An-
wendung nationaler Gesetze und nationaler Kontrollen sehr schwierig, da das anzuwenden-
de Recht in der Regel durch den Standort des Servers bestimmt wird, was straf- und zivil-
rechtliche Verfolgung behindert. Auch ist die Verbrechensbekampfung durch nationale Be-
horden somit erschwert, wenn nicht sogar unmaoglich.

A 7: Diirfen Polizei und Geheimdienste die neueste Technik nutzen, um Verbrechen
aufzudecken oder zu verhindern? Miissen Polizei und Geheimdienste liber gute In-
ternet-Kompetenz und moderne Analyse-Moglichkeiten verfiigen?

Polizei und Geheimdienste dirfen die neueste Technik nutzen, um Verbrechen aufzudecken
oder zu verhindern, wenn dafir eine gesetzliche Grundlage besteht.

Erfahrungsgemal benutzen Straftater fast immer die neueste Technik. Nur eine Gleichheit
der ,Waffen’ gestattet es den Sicherheitsbehorden, Straftaten zu verhindern oder zeitnah
aufzuklaren. Muss die Polizei einem Autodieb per Fahrrad folgen, sind ihre Erfolgsaussichten
beschrankt. Gegen Tater, die das Internet zur Vorbereitung und Durchfiihrung von Verbre-
chen benutzen, kann nur mit hoher Informatik-Kompetenz und entsprechender Ausstattung
begegnet werden. Der internationale Charakter des Internets, seine Datenmengen und das
grofRe Verkehrsaufkommen wecken auch bei Sicherheitsbehdrden das Interesse an der Be-
herrschung moderner Analysemethoden, wie sie etwa mit dem Begriff ,Big Data‘ umschrie-
ben werden.
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A 8: Ist es politisch verantwortbar zu verlangen, dass Polizei und Geheimdienste
alles immer offen legen, was sie liber die Tatigkeit von Terroristen und Verbrechern
wissen? Diirfen sie die evtl. geplanten GegenmalRnahmen geheim halten?

Viele MaRnahmen der fiir die Verbrechensverhiitung und Verbrechensverfolgung zustandi-
gen Organe sind nur dann sinnvoll, wenn sie im Geheimen geplant und ausgefiihrt werden
kdnnen. Eine Katze, der man eine Schelle umhangt, ist beim Mausefangen schlecht dran.
Nachrichtendiente miissen geheim arbeiten. Ihre Tatigkeit entzieht sich deshalb in groRen
Teilen der medialen Berichterstattung und damit dem Bewusstsein der Offentlichkeit. Einem
Missbrauch dieses Privilegs soll durch eine Kontrolle seitens der zustandigen Parlamente
entgegengewirkt werden. Auf Ebene des Bundes ist dies das Parlamentarische Kontrollgre-
mium (PKGr) des Deutschen Bundestages, das allerdings unter Ausschluss der Offentlichkeit
tagt.

A 9: Was kann eine Fachgesellschaft wie die Gesellschaft fiir Informatik (Gl) tun?
Was hat die Gl bisher unternommen?

Fir die meisten Laien, aber auch fir viele Fachleute, sind Sicherheitsfragen (Bedrohungen,
Gegenmalinahmen) ein rotes Tuch. Sie sind unangenehm und man geht ihnen gern aus dem
Weg. Es gibt einen Fachbereich der Gl, in dem sich viele Fachleute, die sich mit Sicherheits-
fragen befassen, austauschen. Ein dem GI-Prasidium zuarbeitender Arbeitskreis wird aktiv,
wenn Themen anstehen, zu denen Stellungnahmen der Gl erforderlich oder wiinschenswert
sind.

Zwei neue Vorschlage ergeben sich aus der augenblicklichen Situation:

(1) Die Gl sollte sich dafiir einsetzen, dass es eine Art Ombudsmann fir Sicherheit und
Vertrauen in der Informatik gibt, an den sich GI-Mitglieder (und andere Biirger) wen-
den kénnen, die sich allein gelassen fihlen.

(2) Uber ihre Schwestergesellschaften in Europa und weltweit kann sie sich dafiir einset-
zen, dass politische Vereinbarungen getroffen werden, die die Biirger eines Landes
vor Ubergriffen der Geheimdienste anderer Lander schiitzen.

Als Reaktion auf die derzeitige Aufmerksamkeit der Medien gibt es eine Initiative (von Prof.
Rudolf Bayer, TU Miinchen, angestofRen), die sich bemiht, fir die bekannten asymmetri-
schen Verschliisselungsverfahren gute und vertrauenswirdige Implementierungen zu finden
und diese im massenhaften Einsatz zu testen. Man hofft, dadurch bei GI-Mitgliedern (und
Informatikern allgemein) zu einer breiteren Anwendung und Akzeptanz von SchutzmaRnah-
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men zu gelangen und Anwender von Verschliisselung von dem Verdacht zu befreien, sie ta-
ten Verbotenes.

Mehr dazu finden Sie unter http://www.gi.de/aktuelles/meldungen/detailansicht/article/gi-
fellow-bayer-zur-e-mailverschluesselung-ein-selbstversuch-und-eine-anleitung.html.

B. Technische und 6konomische Fragen

B 1: Ist es technisch moglich, den Telefon- und E-Mailverkehr aufzuzeichnen? Nur

die Verbindungsdaten oder auch die Inhalte?
In gegenwartigen Mobilfunknetzen werden Mobiltelefone vom jeweiligen Netzbetreiber

fortlaufend geortet, um bei Bedarf eine Verbindung aufbauen zu kénnen. Dabei sind dem
Netzbetreiber alle technischen Daten des Telefons bekannt und auch die Daten des jeweili-
gen Gesprachs zusammen mit den sogenannten Verkehrsdaten Datum, Uhrzeit, sowie der
Telefonnummern des jeweiligen Gesprachspartners.

Nach bisherigem Recht missen die Anbieter die Verbindungsdaten nach Beendigung der
Verbindung unverziglich wieder |6schen, es sei denn sie bendtigen sie zu Abrechnungszwe-
cken. Auch Gesprachsinhalte dirfen nicht anlasslos aufgezeichnet und gespeichert werden.

Verkehrsdaten und Gesprachsinhalte konnen von den Servern des Netzbetreibers zwar un-
berechtigt in Echtzeit kopiert werden; dieses Vorgehen ware allerdings strafbar.

B 2: Was ist leichter abzuhoéren: eine WLAN-Verbindung oder eine Verbindung mit-
tels Kabel, oder macht das keinen Unterschied?
Eine unverschliisselte WLAN-Verbindung kann von allen Computern innerhalb der Sender-

reichweite mitgelesen werden. Eine verschlisselte Verbindung misste erst entschlisselt
werden; diese ist also sicherer — aber nicht hundertprozentig sicher, weil sie mit entspre-
chenden Verfahren entschliisselt werden kann. Auch eine Kabelverbindung ist nicht sicher
gegen Abhorversuche, insbesondere wenn der Angreifer physischen Zugriff auf das Kabel hat
und so die Daten abgreifen oder die Abstrahlung ausnutzen kann.

B 3: Kann aus Bestellungen im Internet (etwa bei Amazon oder bei eBay) auf meine
Interessen und Lebensverhaltnisse geschlossen werden?
Ja, das ist sogar ein wesentlicher Teil des Geschaftsmodells dieser Firmen. Der Verkaufer hat

eine vollstandige Auflistung aller Kaufe und wertet die Liste auch aus; das ist an dem Satz zu
erkennen , Kaufer dieses Produkts kauften auch ...“. Aus der Wohngegend wird auf die wirt-
schaftliche Leistungsfahigkeit des Kadufers geschlossen. Diese personenbezogenen Daten
dirfen nach den Datenschutzgesetzen nicht weitergegeben werden, ohne dass der Kunde
zustimmt. Oft enthalten die Geschaftsbedingungen von Internethandlern allerdings die Be-
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stimmung, dass der Handler die Daten an Kreditauskunfteien weiter geben darf, wenn es
Schwierigkeiten mit der Zahlung gibt.

Einem auslandischen Unternehmen anvertraute Daten deutscher Unternehmen kdnnen ge-
nauso wie private Daten Deutscher den zustdndigen (ausldndischen) nationalen Behdrden
weitergegeben werden.

B 4: Ist es moglich, Nachrichten nach Entstehungszeit und -ort zu klassifizieren?
Alles, was Uber das Internet geht, wird mit dem Erstellungs- und Versendedatum sowie der

Uhrzeit versehen. Der Ort der Versendung lasst sich bei mobilen Geraten aus verschiedenen
Quellen (z.B. GPS oder Ortungsdaten des Mobilfunknetzbetreibers) ermitteln. Auch bei sta-
tiondren Geraten lasst sich oft aus der IP-Adresse auf den Standort schlieRen.

B 5: Kbnnen E-Mails manipuliert werden?
Das SMTP-Protokoll, das fir die meisten Mails verwendet wird, bietet keinerlei Schutz vor

Manipulation; es konnen beliebige Empfanger- und Sendedaten eingegeben werden. Eine
andere Form der Manipulation ist das Vor- oder Zurickstellen des Datums im Computer.
Werden mit dem auf diese Weise manipulierten Rechner E-Mails versandt, tragen sie das
manipulierte Datum.

B 6: Was niitzen Firewalls, Intrusion Detection und Protection Systeme?
Die Verwendung solcher Sicherheitssoftware entspricht dem Stand der Technik. Wer seinen

Rechner vor dem Eindringen Unbefugter schiitzen will, muss derartige Software einsetzen.
Aber: Sicherheitssoftware erhéht zwar die Sicherheit — enthalt aber meist noch nicht verof-
fentlichte, moglicherweise auch sicherheitsrelevante Fehler (Sicherheitsliicken), die fiir An-
griffe ausgenutzt werden kénnen.

B 7: Existieren Hintertiiren, undokumentierte Funktionen in Standardsoftware und
Betriebssystemen (Windows, Unix/Linux, iOS) und unverdffentlichte Sicherheitslii-
cken (Zero-Day-Vulnerabilities).

Softwarehersteller kennen nicht alle Sicherheitslicken ihrer Software. Die Hersteller patchen

aus wirtschaftlichen und/oder strategischen Griinden auch nur einen Teil der ihnen bekann-
ten Sicherheitsliicken; z.T. werden auch bereits veroffentlichte Sicherheitsliicken erst nach
Jahren behoben. Software kann auch Hintertiren (back doors) und andere undokumentier-
te, dem Anwender nicht bekannte Funktionen (covert functions wie covert channels) enthal-
ten. Da sie noch nicht veroffentlicht sind, kann sich niemand gegen sie schiitzen. Tatsachlich
kann unter Ausnutzung dieser Sicherheitsliicken unerkannt in Computer und Systeme einge-
drungen werden.
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B 8: Gibt es hundertprozentige SicherheitsmaBnahmen gegen Penetration und
Uberwachung?
Nach dem aktuellen Stand der Technik kann (fast) jedes — auch mit Firewalls, Virensuchpro-

grammen etc. abgesicherte - System erfolgreich angegriffen werden. Wir gehen davon aus,
dass es gegen Penetration (Eindringen in Computer) und Uberwachung keinen wirksamen
Schutz gibt, denn mit genligend Aufwand kann jedes System geknackt werden. Nach dem
aktuellen Stand der Technik kénnen auch aus verschlisselten Nachrichten Inhalte abgeleitet
werden, ohne die Verschlisselung zu brechen. Auch Anonymisierungsdienste wie TOR haben
kaum verlassliche Wirkung, weil die dafiir relevanten Netzknoten tGberwacht werden kon-
nen.

B 9: Was ist mit Datensparsamkeit gemeint? Wie sinnvoll ist sie?
Datensparsamkeit ist ein Konzept aus dem Datenschutz und beschreibt die Grundidee, bei

der Verarbeitung von Daten nur so viele personenbezogene Daten zu sammeln, wie die je-
weilige Anwendung tatsichlich braucht. Will man diese Idee auf den Schutz vor Uberwa-
chung ausdehnen, hielle das, dass nur Daten in IT-Systemen und Netzwerken, die mit dem
Internet verbunden sind, gespeichert und libertragen werden diirfen, bei denen das fiir die
Anwendung unabdingbar ist. Speziell fir global agierende Unternehmen ist diese Forderung
jedoch unrealistisch. Am sichersten ware es dennoch, wenn man die wertvollsten Daten von
Unternehmen auf so genannten ,stand-alone Systeme” speichern kénnte — ohne Anschluss
an das Internet.

B 10: Was bedeutet Wirtschaftsspionage? Welche Folgen hat Wirtschaftsspionage?

Ist auch Sabotage maoglich?
Wirtschaftsspionage ist die Beschaffung von Informationen durch konkurrierende Organisa-

tionen. Die Informationsgewinnung geschieht entweder von auen oder von innen. Neben
der Informationsgewinnung (Schutzziel Vertraulichkeit) sind auch Manipulationen und Sto6-
rungen des Betriebs (Schutzziele Integritdt und Verfligbarkeit) sowie Sabotage denkbar.
Wirtschaftsspionage ist vor allem auf strategische Ziele gerichtet und beinhaltet z.B. das
Stehlen von Konstruktionszeichnungen, geplanten Patenten oder Finanzplanungsdaten.

B 11: Weil! man, nach welchen Kriterien von staatlichen Stellen liberwacht wird,
bzw. nach welchen Stichworten gesucht wird?
Wortlisten sind nicht veroffentlicht. Benutzt werden vermutlich Begriffe z.B. der organisier-

ten Kriminalitat sowie von Terroristen fur Straftaten, Rauschgift, Waffen, und es werden
Namen, Adressen, Telefonnummern zu Suche einschlagig aktiver Personen eingesetzt.
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B 12: Konnen Nachrichtendienste aus den Unmengen gespeicherten Daten iiber-
haupt etwas herausfinden, oder macht die schiere Masse das sowieso unmaéglich?
Die massenhafte Uberwachung von Teilnehmeranschliissen fiihrt zu einem sehr groBen Da-

tenvolumen, das weitergeleitet, gespeichert und ausgewertet werden kann. Fiir die Auswer-
tung sind die Indizierung und der Zeitbedarf fiir die Auswertung relevant. Suchmaschinen im
Internet machen beispielsweise nichts anderes fiir alle weltweit (iber das Internet erreichba-
re Daten.

B 13: Wie harmlos ist es, wenn "nur" Verbindungs- oder Metadaten ausgespaht
werden?
Aus den Verbindungsdaten ergibt sich, wann wer mit wem wie viel oder wie lange kommuni-

ziert hat. Daraus ergibt sich oft auch der Aufenthaltsort und es kann auf Aktivitaten wie Ge-
schaftsverbindungen geschlossen werden; insgesamt kann das individuelle Nutzerverhalten
genau analysiert werden. Es kénnen aber, wie erwahnt, nicht nur Verbindungsdaten, son-
dern auch vollstandige Inhalte aufgezeichnet werden.

C. Ausspdahung und mogliche Abwehr

C 1: Wie telefoniere ich sicherer: vom Festnetz oder vom Handy aus? Niitzt es et-
was, wenn ich am Telefon die Rufnummernanzeige unterdriicke?
Bei der Mobilkommunikation wird in Deutschland im Allgemeinen die Funkstrecke bis zum

nachsten Sende-/Empfangsmast verschlusselt; im Festnetz wird die Ubertragene Information
nicht verschlisselt.

Mit der Rufnummernunterdriickung wird nur erreicht, dass die (mitgesendete) Nummer
beim Gesprachsempfanger nicht angezeigt wird. Der Netzbetreiber und andere Berechtigte —
so z.B. die Polizei — kdnnen die Nummer sehen. Rufnummernunterdriickung ist also nur eine
SicherheitsmaRnahme gegen Missbrauch seitens des Gesprachsempfangers.

C 2: Ist es hilfreich, im Browser standardmaRig https einzustellen?
Mit dem Protokoll https wird (im Gegensatz zu http) eine verschlisselte Verbindung zum

Server aufgebaut, wenn der Server dies unterstiitzt.

Allerdings liegt die libertragene Nachricht im sendenden Computer und im empfangenden
Computer unverschliisselt vor und kann bei Eindringen in den Computer ausgelesen werden.

C 3: Was sind Apps und wie sicher sind sie?
Apps sind Anwendungsprogramme auf mobilen Geraten. Apps werden - je nach Art der App

- nicht standardmaRig auf Sicherheit geprift. AuRerdem hangt die Sicherheit von Apps stark
von der Sicherheit des Betriebssystems und des AppStores (Plattform, von der die App her-
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untergeladen werden kann) ab. Viele Apps sind darauf ausgelegt, laufend Daten tiber Nut-
zung und Nutzerverhalten an die App-Entwickler und/oder den AppStore zu lbermitteln.
Nutzer wissen dies oft nicht.

C 4: Mit welchen SicherheitsmaBnahmen kann ich mich privat oder mein Unter-
nehmen schiitzen? Meine Kommunikation und meine gespeicherten Daten?
Hundertprozentige Sicherheit gibt es nicht. Das bedeutet, dass ein Angreifer mit hinreichen-

dem Aufwand (an Geld und Zeit) fast immer erfolgreich sein wird. Flr praktische Verschlis-
selungsverfahren werden heute Zusicherungen von héchstens 30 Jahren gemacht. Die ma-
thematischen Verfahren der Verschlisselung gelten somit zwar als relativ sicher. Dennoch
missen diese implementiert und angewendet werden, und da Software nie fehlerfrei ist,
garantiert auch der Einsatz von Verschlisselungssoftware keinen hundertprozentigen
Schutz.

Ziel muss also sein, das Sicherheitsniveau so zu heben, dass der Angreifer mehr Aufwand
treiben muss, als die gespeicherten und Gbertragenen Daten ihm wert sind.

Das bedeutet im Privaten: Verschlisseln aller gespeicherten und ibertragenen Daten. Starke
Zugriffskontrolle (Passworte mit mehr als 12 Zeichen, mit alphabetischen, numerischen und
Sonderzeichen, Passwort moglichst haufig wechseln). Die Rollen Administrator und Anwen-
der trennen. Moglichst anonym surfen. Hierzu findet man im Internet einschlagige Tipps zu
Software und Verfahren.

Generell gilt: Risikovermeidung ist der erste Schritt zu mehr Sicherheit. Daten, die nicht un-
bedingt elektronisch gespeichert und Gbermittelt werden missen, sind auf Papier sicher vor
Netzliberwachung.

C 5: Wie verschliissele ich? Muss mein Kommunikationspartner auch verschliisseln
oder reicht es, wenn ich das tue?
Gespeicherte Daten sollten symmetrisch verschllsselt werden — d.h. ein einziger Schlissel

wird zum Verschlisseln und Entschliisseln benutzt. Dieser Schliissel muss vor Dritten sorgfal-
tig verborgen werden und darf keinesfalls auf dem Computer gespeichert werden.

Ubertragene Daten sollten asymmetrisch verschliisselt werden - d.h. es wird je ein Schlissel
zum Verschlisseln und ein anderer entsprechender zum Entschliisseln benutzt. Einer der
beiden Schlissel (der sogenannte private Schliissel) muss vor Dritten sorgfaltig verborgen
werden, darf also nicht auf dem Computer gespeichert werden. Der Kommunikationspartner
muss dasselbe Verfahren benutzen.
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Verschlisselungsprogramme ermoglichen die Verschliisselung von Dateien und E-Mails. Al-
lerdings erfordern Installation und Benutzung einiges an Sachkenntnis. Tipps zu Verschlisse-
lungsprogrammen finden sich im Internet.

C 6: Machen sich Anwender von Verschliisselung verdachtig?
Verschliisselte und unverschliisselte Nachrichten sind leicht unterscheidbar. Das heiRt,

Uberwachungsorgane kénnen erkennen, dass Verschliisselung eingesetzt worden ist. Was
sie daraus schlieBen, bleibt offen.

C 7: Gibt es Unterschiede bei Suchmaschinen im Internet, was Datenspeicherung
und Uberwachung angeht?
Grundsatzlich gehen wir davon aus, dass alle Suchmaschinen im Internet tiberwacht werden.

Ein hoheres Sicherheitsniveau als beim Marktfiihrer Google wird von Suchmaschinen wie
Metager2, ixquick, StartPage, DuckDuckGo erreicht, die zwar ebenfalls liberwacht werden
(kdbnnen), aber weder IP-Adressen noch andere personenbezogene Daten der Anfragenden
speichern. Systeme wie TOR zur Abwehr von Uberwachung zu benutzen, macht es fiir einen
Uberwacher einer Suchmaschine schwerer, festzustellen, wo eine Anfrage herkommt. Eine
Uberwachung von Systemen wie TOR ist natiirlich prinzipiell ebenfalls méglich, allerdings ist
die dezentrale Auslegung dieser Systeme ein sinnvoller Schutz.

D. Rechtliche Fragen

D 1: Welche Rechte haben deutsche Behérden?
Sofern Deutsche ausspahen, sind das Telekommunikationsgeheimnis und das Bundesdaten-

schutzgesetz beriihrt; rechtliche Grundlagen fiir ein Ausspdahen, Abhoéren oder ,Mitlesen”
von Telekommunikationsinhalten ergeben sich aus mehreren Gesetzen. Ein Ausspahen (von
Metadaten und Inhalten) ohne explizite gesetzliche Grundlage ist in Deutschland aufgrund
des grundgesetzlich geschiitzten Telekommunikationsgeheimnisses verboten.

Auch ohne Wissen der Betroffenen diirfen von den Strafverfolgungsbehorden gemaR § 100a
Abs. 1 Strafprozessordnung (StPO) Telekommunikationsvorgdange Uberwacht und aufge-
zeichnet werden, wenn Tatsachen den Verdacht begriinden, dass jemand als Tater oder
Teilnehmer eine schwere Straftat begangen hat oder in Fallen, in denen der Versuch strafbar
ist, zu begehen versucht oder dadurch eine weitere Straftat vorbereitet hat. Die Straftaten,
die in diesem Sinne als ,schwere Straftaten” gelten, sind in § 100a Abs. 2 StPO aufgelistet.
Sie reichen von Straftaten des Friedensverrats, des Hochverrats und der Gefdahrdung des
demokratischen Rechtstaats liber Straftaten gegen die sexuelle Selbstbestimmung, Mord
und Totschlag, Raub und Erpressung, gewerbsmaRige Hehlerei, Betrug und Computerbetrug
bis hin zu gefahrlichen Eingriffe in den StraBenverkehr, Brandstiftung etc. Zu den schweren
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Straftaten im Sinne dieser Vorschrift gehdren aber auch Steuerstraftatbestande wie Steuer-
hinterziehung, gewerbsmaRiger, gewaltsamer und bandenmafiger Schmuggel oder Steuer-
hehlerei sowie zahlreiche Straftaten aus Spezialgesetzen, wie beispielsweise dem AuBen-
wirtschaftsgesetz, dem Betaubungsmittelgesetz, dem Kriegswaffenkontrollgesetz, dem Waf-
fengesetz oder dem Volkerstrafgesetzbuch. Das Abhoren des Telekommunikationsverkehrs
bedarf in allen genannten Fallen jeweils der richterlichen Anordnung, die schriftlich abzufas-
sen ist. Nur in Fallen der Gefahr im Verzug darf auch die Staatsanwaltschaft selbst das Abho-
ren von Telefongesprachen und sonstigen Telekommunikationsvorgangen anordnen; in die-
sem Falle muss aber die Anordnung richterlich innerhalb von 3 Werktagen bestatigt werden
(§ 100b Abs. 1 StPO).

Nach den Bestimmungen in den §§ 94 ff. StPO kdnnen bei den E-Mail-Dienstanbietern auch
die dort gespeicherten E-Mails beschlagnahmt werden. Auch hierfiir bedarf es grundsatzlich
der richterlichen Anordnung; nur bei Gefahr im Verzug darf auch die Staatsanwaltschaft die
Beschlagnahme anordnen.

Nach den Bestimmungen in § 3 des sogenannten Artikel-10-Gesetzes (diesen Titel hat das
Gesetz von Artikel 10 des Grundgesetzes, in dem das Telekommunikationsgeheimnis ver-
brieft ist) sind der Bundesverfassungsschutz, der Bundesnachrichtendienst und der militari-
sche Abschirmdienst berechtigt, Telekommunikationsvorgange, also insbesondere Telefon-
gesprache, abzuhoéren und aufzuzeichnen, wenn dies erforderlich ist, um Straftaten gegen
die freiheitlich demokratische Grundordnung oder den Bestand oder die Sicherheit des Bun-
des oder eines Bundeslandes abzuwehren oder aufzuklaren. Daflir missen tatsachliche An-
haltspunkte gegeben sein, die den Verdacht rechtfertigen, dass jemand eine Straftat, wie sie
in § 3 des Artikel-10-Gesetzes aufgelistet ist, plant, begeht oder bereits begangen hat. Ge-
mak § 5 des Artikel-10-Gesetzes kénnen von den genannten Behérden auch grenziiber-
schreitende Telekommunikationsvorgange abgehort und aufgezeichnet werden. Die ent-
sprechenden Anordnungen solcher MalRnahmen nach dem Artikel-10-Gesetz diirfen nur
durch die hochsten Bundes- oder Landesbehorden getroffen werden; bei Aktivitdten des
Bundesverfassungsschutzes ist das Bundesinnenministerium die maRgebliche Behoérde. Die
nach § 3 des Artikel-10-Gesetzes getroffenen MalRnahmen unterliegen der Kontrolle des
parlamentarischen Kontrollausschusses. Eine Weitergabe der vom Bundesnachrichtendienst
auf diese Art und Weise erhobenen Daten an Strafverfolgungsbehorden des In- oder Auslan-
des ist unter den Voraussetzungen von § 7 (Ubermittlung an Strafverfolgungsbehorden) bzw.
§ 7a des Artikel-10-Gesetzes (im Falle der Ubermittlung an ausldndische Nachrichtendienste)
zulassig. Die Ubermittlung an auslandische Nachrichtendienste beispielsweise bedarf zusatz-
lich zu weiteren rechtlichen Kriterien (zu denen auch die Vereinbarkeit mit dem deutschen
Datenschutzrecht gehort) der Genehmigung durch das Bundeskanzleramt.
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Nach den Vorschriften des Bundesverfassungsschutzgesetzes, des Gesetzes liber den Bun-
desnachrichtendienst sowie des Gesetzes tber den militarischen Abschirmdienst darf unter
bestimmten Voraussetzungen die Herausgabe von Bestands- und Verkehrsdaten von Tele-
kommunikationsdiensteanbietern verlangt werden. Auch hierfiir bedarf es der ausdrickli-
chen Anordnung des Bundesinnenministeriums, wobei auch diese Vorgange wiederum der
Aufsicht des parlamentarischen Kontrollgremiums des deutschen Bundestages unterliegen.

Auslandische Nachrichtendienste (Geheimdienste) haben in Deutschland keine Rechte und
wirden sich strafbar machen (§§ 202a, 202b oder 206 StGB). Ausldandische Nachrichten-
dienste dirfen in Abhdngigkeit ihrer nationalen Gesetze abhoéren. Dies tun daher auch die
Nachrichtendienste der EU-Staaten - mit mehr oder weniger finanziellem Aufwand. Dariiber
hinaus kann davon ausgegangen werden, dass die organisierte Kriminalitdit Abhérmalnah-
men durchfiihrt und Daten auch manipuliert.

D 2: Gibt es ein ,,Super“grundrecht auf Sicherheit?
Eine erste Feststellung: Supergrundrechte gibt es nicht. Alle Grundrechte sind im Grundge-

setz (GG) gleichgestellt — es gibt keines, das mehr wert ist als ein anderes.

Die zweite Feststellung: Wer das Grundgesetz liest, wird kein Grundrecht auf Sicherheit fin-
den.

Einfache Antwort also: Es gibt kein Grundrecht auf Sicherheit.

So einfach ist es aber nicht. Auch ein Grundrecht auf informationelle Selbstbestimmung
kommt im Text des Grundgesetzes nicht vor. Dieses Recht hat das Bundesverfassungsgericht
als besonderen Ausdruck des in Art. 2 Abs. 1 GG geschiitzten Rechts auf freie Entfaltung der
Personlichkeit geschiitzt. Spater hat es aus Art. 2 Abs. 1 GG auch noch das Grundrecht auf
Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme abgelei-
tet. Es gibt also Grundrechte, die im Text der Verfassung nicht ausdriicklich erwahnt sind.

Nur: Ein Grundrecht auf Sicherheit gibt es in der Rechtsprechung des Bundesverfassungsge-
richts nicht. Es spricht auch nicht viel dafiir, dass sich das dndert: Grundrechte schiitzen in
erster Linie Blrger vor dem Staat — wer vom Grundrecht auf Sicherheit spricht, will staatliche
Eingriffe legitimieren. Das passt nicht zusammen. Ein Grundrecht auf Sicherheit gibt es nicht.

Aber: Es gibt ein Grundrecht auf Leben und personliche Unversehrtheit (Art. 2 Abs. 2 GG).
Auch die personliche Freiheit (Art. 2 Abs. 2 GG) und das Eigentum (Art. 14 GG) sind grund-
rechtlich geschiitzt. Diese Rechte schiitzen zwar in erster Linie vor staatlichen Eingriffen.
Aber: Grundrechte verpflichten den Staat nach (ibereinstimmender Meinung aller Juristen
auch, die Blrger vor Eingriffen Dritter in diese Rechte zu schiitzen. Deswegen sind Mord,
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Freiheitsberaubung und Diebstahl strafbar. Deswegen werden aber auch Verkehrsregeln
aufgestellt oder Datenschutzregeln fiir Private. Historisch ist dieser Schutz nicht die einzige,
aber eine der wichtigsten Aufgaben des modernen Staates: Der Staat stellt einen Rahmen
zur Verfligung, in dem der einzelne sich entfalten kann, ohne (ibermaRigen) Gefahren aus-
gesetzt zu sein. Tut der Staat das nicht, verliert er seine Legitimation, z.B. kann er das Ge-
waltmonopol nicht mehr fiir sich beanspruchen. Alle klassischen Western zeigen Situationen,
in denen es noch keinen funktionierenden Staat gab — in der Regel gewinnt der Starkere.
Nichtmehrstaaten wie Somalia zeigen auch heute, was dann passiert.

Deswegen: Die Gewahrleistung von Sicherheit ist eine wichtige staatliche Aufgabe. Der Staat
muss auch die Mittel bekommen, sie durchzusetzen. Dazu gehdren auch personenbezogene
Daten Uber Biirgern des Staates, aber auch von denen anderer Staaten — die Bekampfung
von Gefahren ware sonst unmaoglich. Nur: Auch hier gibt es Grenzen. Der Staat kann und darf
nicht bei jeder noch so geringen Gefahr fiir den Birger eingreifen. Absolute Sicherheit gibt
es nicht. Die Grenzen staatlichen Handelns werden juristisch von den Grundrechten der be-
troffenen Blirger gezogen. Die Gewahrleistung von Sicherheit rechtfertigt nicht jedes staatli-
che Handeln. Der Staat darf nicht foltern. Auch die Todesstrafe ist verboten. Strafen werden
in einem Prozess verhangt, der bestimmte Rechte auch des Angeklagten gewahrleistet. Der
Staat darf auch nicht zum Uberwachungsstaat werden und im Interesse der Sicherheit die
Freiheit abschaffen. In Deutschland ist deswegen die Rasterfahndung vom Bundesverfas-
sungsgericht immer wieder verboten worden. Auch bei anderen Eingriffen hat es Grenzen
gezogen. Andere Eingriffe (etwa Durchsuchung und Beschlagnahme auch bei Unverdachti-
gen) waren und sind zuldssig. Auch hier wird Gber die Grenzen staatlichen Handelns intensiv
politisch und juristisch gestritten.

Insgesamt gilt: Ein Grundrecht auf Sicherheit gibt es nicht. Die Gewahrleistung von Sicherheit
ist aber eine wichtige Aufgabe des Staates. Die Eingriffe des Staates zur Gewahrleistung der
Sicherheit haben aber ihrerseits Grenzen durch die Grundrechte der Betroffenen.

D 3: Habe ich das Recht, etwas verbergen zu wollen?
Kurze Antwort: Rechtlich dirfen Sie meist, aber nicht immer, etwas verbergen — oder genau-

er, Sie miissen nicht antworten oder diirfen sogar falsch antworten. Nur in wenigen Situatio-
nen missen Sie korrekt antworten. Rechtlich diirfen Sie also oft etwas verbergen. Ob Sie das
tun wollen oder sich moralisch verpflichtet fiihlen, trotzdem die Wahrheit zu sagen, bleibt
dann lhre eigene Entscheidung.

Erste Aussage einer genaueren Analyse: Von sich aus mussen Sie nur ganz selten etwas sa-
gen. Aber auch auf Fragen missen Sie in den meisten Fallen tGberhaupt nicht antworten —
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auch falsche Antworten sind rechtlich nicht verboten. Fragt Sie jemand, ob es lhnen gut
geht, missen Sie nicht antworten — sie kdnnen auch falsch antworten. Ob Sie jemandem
vorspiegeln, dass es lhnen gut geht, obwohl Sie krank sind oder anders herum — solange es
um gesellschaftliche Kontakte geht, mischt sich das Recht nicht ein. Wenn Sie allerdings lU-
gen, um einen finanziellen Vorteil zu erlangen, ist das verboten und sogar strafbar. Das ist
namlich Betrug. Wenn Sie nur liigen, damit andere besser von lhnen denken, oder, um Mit-
leid zu erregen, oder aus ganz anderen Griinden, ist das rechtlich nicht verboten. Schweigen
diirfen Sie fast immer. Manche miissen es auch: Seelsorger, Arzte, Rechtsanwilte und ande-
re Berufsgruppen sind zum Schweigen lber das verpflichtet, was sie beruflich erfahren. Sie
dirfen also nicht etwas verbergen, sie miissen es sogar.

Es gibt aber Situationen, in denen Sie antworten missen: Wer als Zeuge vor Gericht geladen
ist, muss richtig antworten. In Konfliktfallen gilt das aber nicht: Als Angehoérige von Parteien
missen Sie nicht antworten. Arzte, Seelsorger, Rechtsanwilte und andere spezielle Berufs-
trager dirfen Gber das schweigen, was sie beruflich erfahren. AuRerdem muss sich niemand
als Zeuge selbst belasten. Liigen diirfen Sie dann aber auch nicht: Wenn Sie nicht schweigen,
missen Sie die Wahrheit sagen. Kurz gesagt: Sie miissen nichts aufdecken, sie diirfen aber
auch nichts verstecken. Auch als Prozesspartei miissen Sie die Wahrheit sagen. Nur ein Be-
schuldigter oder Angeklagter im Strafverfahren darf sogar liigen.

Reden missen Sie aber auch in anderen Situationen: Wer ein Haus verkauft, muss den Kau-
fer auf Hausschwamm hinweisen, wenn er davon weil}. Ein Handelsvertreter muss lber sei-
ne Vermittlungen berichten, sein Prinzipal muss die Vergitung abrechnen. Wer hier
schweigt, falsche Auskunft gibt oder falsch abrechnet, muss Schadensersatz oder andere
zivilrechtliche Konsequenzen beflirchten — oft macht er sich sogar strafbar. Hier gibt es keine
Zeugnis- oder Auskunftsverweigerungsrechte. Schweigen ist nie zuldssig. Das gilt auch, wenn
ein Arbeitgeber Korruptionsvorwirfen nachgeht: Ein Arbeitnehmer ist arbeitsrechtlich ver-
pflichtet, wahrheitsgemaR Auskunft dariiber zu geben, was er getan hat, auch wenn er sich
selbst, Kollegen, Freunde oder Angehorige belastet. Das macht sich oft auch die Staatsan-
waltschaft zu Nutze: Sie lasst den Arbeitgeber ermitteln und beschlagnahmt dann die Unter-
lagen, um sie gegen den Arbeitnehmer zu verwenden. Das Schweigerecht des Beschuldigten,
das Aussageverweigerungsrecht von Zeugen wird so umgangen. Unzuldssig ist solch ein Vor-
gehen nach der Mehrheitsmeinung der Juristen nicht, obwohl viele Strafverteidiger das an-
ders sehen.

Manchmal diirfen Sie freilich auch in solchen Situationen nicht nur schweigen, sondern sogar
ligen, dann namlich, wenn ihr Vertragspartner eine unzuldssige Frage stellt und nur eine
Lige Ihnen hilft: Das klassische Beispiel ist die Frage an die Arbeitsplatzbewerberin nach ei-
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ner Schwangerschaft: Eine Schwangere darf die Schwangerschaft verleugnen. Es muss um
unzuldssige Fragen und gravierende Nachteile gehen.

Alles in allem gilt folgendes: Rechtlich diirfen Sie oft etwas verbergen — ob sie das tun oder
nicht, missen Sie selbst entscheiden.

Im Internet wird in diesem Zusammenhang oft eine spezielle Frage diskutiert: Gibt es ein
Recht auf Anonymitdt im Netz? Nach der geltenden Gesetzeslage ist die Antwort einfach: ja.
§ 13 Abs. 5 Telemediengesetzt lautet namlich: ,Der Diensteanbieter hat die Nutzung von
Telemedien und ihre Bezahlung anonym oder unter Pseudonym zu ermdglichen, soweit dies
technisch moglich und zumutbar ist. Der Nutzer ist Giber diese Moglichkeit zu informieren.”
Diese Norm gilt praktisch fir alle Anbieter im Internet. Sie sieht die anonyme Nutzung des
Internets vor.

Ob das so bleiben soll, ist unter Juristen umstritten: Der Deutsche Juristentag 2012 hat mit
knapper Mehrheit beschlossen, dass es ein Recht auf Anonymitat im Internet nicht geben
soll. Man muss zwar nicht unter dem eigenen Namen handeln mussen. Jeder soll aber identi-
fizierbar bleiben, damit RechtsverstoRe verfolgt werden kdnnen. Der Gesetzgeber hat dieses
Votum aber bislang nicht umgesetzt.

Hier gibt es auch verstandliche Konflikte: Wer beleidigt wird, méchte wissen, wer das getan
hat. Das gilt auch fiir den, der im Internet betrogen wurde. Nahezu jeder will, dass der ge-
funden wird, der Mordaufrufe oder Kinderpornographie im Internet verbreitet. Das geht
aber nicht, wenn es wirklich anonym geschieht. Umgekehrt: In vielen Staaten wird legitime
Kritik an den Herrschenden oder auch in ihren Freunden in der Wirtschaft brutal bestraft —
hier muss es moglich sein, sich anonym zu duRern. Ahnliches gilt auch fiir Staaten, in denen
Andersglaubige (oder Nichtglaubige) verfolgt werden. Juristisch gesprochen geht es um
Grundrechte und ihre Grenzen, aber auch um unterschiedliche Grundrechtstrager, deren
Grundrechte widerstreitende Interessen schiitzen und die zum Ausgleich gebracht werden
miissen — der Fachterminus ist der der praktischen Konkordanz von Grundrechten. Wie das
geschieht, darliiber wird im Einzelfall immer gestritten.

Ein Beispiel: Das Grundrecht auf informationelle Selbstbestimmung verlangt, dass nur das
Uber eine Person aufgezeichnet wird, was der Betroffene will — wenn er sich anonym dullern
will, ist das ein Ausdruck seiner informationellen Selbstbestimmung. Wenn er aber anonym
in einem Meinungsforum seinen Nachbarn beschuldigt, Straftaten zu begehen, ist das ein
Eingriff in dessen personliche Ehre (und in dessen informationelles Selbstbestimmungs-
recht). Die Ehre ist aber auch grundrechtlich geschiitzt. Man muss dann abwagen, welches
Grundrecht vorgeht. Die jetzige Regelung ist so, dass die Anonymitdt geschiitzt ist, der
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Diensteanbieter die AuRerung aber nach einem Hinweis des Nachbarn aus dem Forum ent-
fernen muss (,,Notice and take down”, § 10 S. 1 TMG). Damit kann der Nachbar zwar errei-
chen, dass die AuBerung in diesem Forum gestrichen wird, nicht aber, dass es dem AuRern-
den verboten wird, sie weiterhin (z.B. in anderen Meinungsforen) zu machen, wenn sie
falsch ist — auch ein Schmerzensgeld kann er nicht durchsetzen. Das reichte der Mehrheit
des beim Deutschen Juristentag anwesenden Juristen nicht aus. Sie wollten, dass in einem
solchen Fall die Anonymitat aufgehoben werden muss und der Nachbar gegen den AuRern-
den vorgehen kann. Der Gesetzgeber ist diesem Begehren aber nicht nachgekommen.

D 4: Kann ich mich bei Fragen an den Bundesdatenschutzbeauftragten wenden?
Am Anfang die einfache Antwort: Wenn Sie sich mit Fragen an den Bundesdatenschutzbe-

auftragten wenden, wird er sie beantworten, u.U. aber auch nur mit dem Hinweis auf zu-
standige andere Behdrden. Angesichts der komplizierten Zustandigkeiten beim Datenschutz
ist das oft sehr hilfreich. Fragen mit Bezug zu Bundesbehdrden wird der Bundesdatenschutz-
beauftragte aber immer beantworten.

Geht man der Frage genauer nach, geht es in erster Linie um Zustandigkeiten: Zustandig ist
der Bundesbeauftragte flir Datenschutz und Informationsfreiheit — so heil’t die Behorde
exakt — nur fur die Kontrolle der 6ffentlichen Stellen des Bundes, d.h. fiir Bundesbehd6rden,
offentliche rechtliche Korperschaften des Bundes wie der Bundesagentur fiir Arbeit und an-
dere Einrichtungen offentlichen Rechts (§ 24 Abs. 1 BDSG). Zu diesen 6ffentlichen Stellen des
Bundes gehoren auch das Bundeskriminalamt, das Bundesamt fir Verfassungsschutz und
der Bundesnachrichtendienst. Der Bundesdatenschutzbeauftragte ist nicht zustandig fir die
Aufsicht Giber Landesbehorden — dafiir gibt es Landesdatenschutzbeauftragte. Er ist auch
nicht zustdandig fir die Aufsicht Gber private Unternehmen. Dafiir gibt es Aufsichtsbehorden.
Das sind in vielen Landern auch die Landesdatenschutzbeauftragten, in anderen aber auch
die Bezirksregierungen. Fir auslandische 6ffentliche Einrichtungen wie die NSA ist im Prinzip
keine Behorde in Deutschland zustdandig. Auch die Gerichte unterliegen weitgehend keiner
Kontrolle durch die Datenschutzbeauftragten.

Besonderheiten gelten im besonders sensiblen Bereich der Telekommunikation, also fur Te-
lefon und Datenlibermittlung auch im Internet: Hier fihrt der Bundesbeauftragte auch die
Aufsicht tber die privaten Telekommunikationsunternehmen (§ 115 Abs. 4 TKG). Soweit hier
aber die Nachrichtendienste tatig sind, darf sie der Bundesbeauftragte nur eingeschrankt
kontrollieren. Eigentlich ist nur die sog. G10-Kommission des Bundestages fiir Aufsicht und
Kontrolle zustandig — sie kann aber den Bundesbeauftragten mit der Kontrolle beauftragen,
er darf dann aber nur ihr berichten (§ 24 Abs. 2 S.3 BDSG).
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Soweit der Bundesbeauftragte fiir Datenschutz und Informationsfreiheit fiir die Aufsicht zu-
standig ist, muss er auch Eingaben von Biirgern bearbeiten und Fragen beantworten (§ 21
BDSG). Damit er das kann, hat er auch eigene Ermittlungsrechte gegeniber den Behorden.
Die Behérden miissen ihm Fragen beantworten und Einsicht in alle Unterlagen, insbesondere
in die gespeicherten Daten und die Datenverarbeitungsprogramme gewahren (§ 24 Abs. 4 S.
2 Nr. 1 BDSG). Fiir Sicherheitsbehorden gilt das nicht, wenn dadurch die Sicherheit des Bun-
des oder eines Landes gefdhrdet ist. Aber auch dann, wenn er Auskiinfte erhilt, darf er sie
dem Biirger gegenliber nur so verwenden, dass Geheimhaltungsvorschriften nicht gefahrdet
sind. Flr die Nachrichtendienste gilt auRerdem, dass der Bundesbeauftragte im Bereich der
Telekommunikation nur der G10-Kommission berichten darf.

Der Bundesbeauftragte arbeitet auBerdem regelmaRig auf internationaler, insbesondere auf
europaischer Ebene mit auslandischen Datenschutzbehdrden zusammen. Auch dazu wird er
Fragen beantworten.

Aullerhalb seines Zustadndigkeitsbereichs wird der Bundesdatenschutzbeauftragte lhre Fra-
gen inhaltlich nicht beantworten kénnen.

D 5: Wo kann ich Bestimmungen zum Datenschutz nachlesen? Ist der Ausdruck ,,Da-

tenschutz” noch passend, wenn es primar um Kommunikationsverhalten geht?
Grundsatzlich gilt das Bundesdatenschutzgesetz (BDSG). Fir den Umgang mit Telekommuni-

kationsdaten gilt das Telekommunikationsgesetz (TKG) (§§ 88 - 115) und fiir den Umgang mit
Internetdaten das Telemediengesetz (TMG) (§§ 11 — 15a). Die Texte sind z.B. nachzulesen
unter http://www.datenschutz.de/.

Da es bei der Uberwachung des Internet oder der Telekommunikation um die Verarbeitung
von Kommunikationsdaten geht, betrifft diese Uberwachung eine bestimmte Form des Da-
tenschutzes.

Durch die Speicherung und Ausforschung von Telekommunikations- und Internetdaten ist
nicht nur die informationelle Selbstbestimmung nach Art. 2 Abs. 1 in Verbindung mit Art. 1
Abs. 1 GG betroffen, sondern auch das Grundrecht auf Schutz des Fernmeldegeheimnisses
nach Art. 10 Abs. 1 GG.

D 6: Wie lasst sich Privatsphare definieren? Was ist rechtlich klar definierbar, was
ist subjektives Gefiihl und Wunschdenken? Gibt es Unterschiede zwischen Europa
und USA?

In Deutschland werden Privatsphare und Datenschutz von Art. 2 Abs. 1 in Verbindung mit

Art. 1 Abs. 1 GG gewabhrleistet. Aus diesen Grundrechten auf freie Entfaltung der Personlich-
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keit und auf Schutz der Menschenwiirde hat das Bundesverfassungsgericht spezifische
Grundrechte konkretisiert. Fir den Schutz des Persdnlichkeitsrechts unterscheidet es Intim-
sphire, Privatsphire und Offentlichkeitssphire und gewahrleistet einen nach betroffener
Sphire einen unterschiedlichen Schutz gegen das Eindringen der Offentlichkeit (z.B. gegen-
Uber den Medien). Fir den Schutz gegeniliber der automatisierten Datenverarbeitung hat
sich diese raumliche Schutzkonzeption nach Spharen als wenig geeignet erwiesen. Es wurde
fir den Datenschutz durch das Volkszahlungsurteil 1983 des Bundesverfassungsgerichts
durch das Konzept der informationellen Selbstbestimmung abgeldst. Dieses beruht auf der
Theorie sozialer Rollen und einem Konzept der Persdnlichkeitsentwicklung in sozialer Kom-
munikation. Nach dem Grundrecht auf informationelle Selbstbestimmung steht jedem die
Befugnis zu, selbst zu bestimmen, wer wann welche Daten lber einen selbst erheben, verar-
beiten, nutzen und veroffentlichen darf. Nach diesem Konzept gibt es keine nicht schiitzen-
werten personenbezogenen Daten. Deren Schutzbedirftigkeit hangt nicht von den Daten,
sondern vom Kontext ihrer Verwendung ab. Jeder Umgang mit Daten ohne Erlaubnis durch
den Betroffenen oder den Gesetzgeber gilt als Grundrechtsverletzung und ist verboten.

In der Europdischen Grundrechtecharta wird in Art. 8 jeder Person das Recht auf Schutz der
sie betreffenden personenbezogenen Daten zugestanden. Diese Daten dirfen nur nach Treu
und Glauben fir festgelegte Zwecke und mit Einwilligung der betroffenen Person oder auf
einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet werden. Die europai-
schen Vorstellungen zum Datenschutz sind durch die deutschen Vorarbeiten stark gepragt
und mit dem deutschen Konzept weitgehend inhaltsgleich.

In USA wird kein Grundrecht auf informationelle Selbstbestimmung anerkannt, sondern nur
ein ,,Right to be left alone”. Dementsprechend gibt es in USA nur einzelne Gesetze, die die-
ses Recht in bestimmten Lebensbereichen ansatzweise schiitzen. Eine allgemeine und sys-
tematische Gesetzgebung zum Schutz dieser Form der Privatsphare gibt es aber nicht.

D 7: Gibt es gesetzliche Auflagen, die Firmen aus den USA wie Amazon, Google und
Facebook erfiillen miissen, um Geheimdienste oder Ermittlungsbehorden zu unter-
stiitzen? (a) Amerikanische Biirger betreffend (b) Nicht-Amerikaner betreffend.
Kann ich im Internet ohne Bedenken Dienste in Anspruch nehmen, von denen be-
kannt ist, dass sie die Cloud-Funktionen bekannter amerikanischer Anbieter (wie
Amazon und Google) nutzen?

Nach dem ,Foreign Intelligence Surveillance Act (FISA)“ (50 U.S.C. § 1861) kdnnen US-

Sicherheitsbehorden beim sog. FSI-Court eine Anordnung beantragen, die eine Person ver-
pflichtet, die bei ihr befindlichen Geschéaftsunterlagen (hierzu gehéren auch alle gespeicher-
ten Daten) herauszugeben. Anordnungen kdnnen gegentiber jeder beliebigen Stelle erlassen
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werden und haben nur zur Voraussetzung, dass Unterlagen mit einer Untersuchung von Ter-
rorismus und Spionage in Verbindung stehen. Der FSI-Court ist ein geheim tagendes Sonder-
gericht, dessen einzige Aufgabe es ist, Uber Anordnungen nach dem FISA zu entscheiden.
Eine Anordnung kann von US-Unternehmen auch verlangen, dass sie Daten herausgeben, die
sich im Ausland befinden oder die sie sich im Ausland (z.B. von Konzerntdchtern) beschaffen
kdnnen. Weigern sie sich, drohen ihnen empfindliche Sanktionen wegen einer Missachtung
des Gerichts (,Contempt of Court”). Der FISA bezweckt die Ausspahung von Nicht-US-
Blrgern. Zur Herausgabe verpflichtet werden kénnen aber nur Personen, die dem US-Recht
unterliegen. Diesen UberwachungsmaRnahmen kann sich niemand entziehen, der perso-
nenbezogene Daten einem amerikanischen Unternehmen oder dessen deutschen Téchtern
anvertraut, auch wenn die Daten in Deutschland oder Europa gespeichert werden.

Kommentare und Rickfragen sind willkommen. Gerne per E-Mail an cornelia.winter@gi.de.

Bonn, 28. August 2013

Gesellschaft fir Informatik e.V. (Gl)
Wissenschaftszentrum

Ahrstr. 45

53175 Bonn

Tel.: +49 (0)228/302-145 / Fax: +49 (0)228/302-167
E-Mail: gs@gi.de / WWW: http://www.gi.de
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