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Router-Sicherheit und digitale Souveranitat

Niklas Sax', Dr. Monina Schwarz?, Marieke Petersen’, Eva Mattes’, Nikolas Becker’

Router sind zentrale Komponenten der Netzwerkinf-
rastruktur. Ihre exponierte Position und zentrale
Funktion machen insbesondere Heimnetzrouter

zu beliebten Zielen fur Cyberkriminalitat. Schwach-
stellen in der Firmware sind ein zunehmend proba-
tes Mittel, Uber die Angreifer Zugriff erhalten konnen.
Die Schwachstellenanalyse einer GI-Studie zeigt, dass
die Bedrohungslage stark herstellerabhangig ist. Auf-
fallig ist eine starke Haufung gemeldeter Schwach-
stellen bei aulRereuropaischen Herstellern. Insbeson-
dere beim Blick auf ,kritisch” eingestufte Schwach-
stellen fallt FRITZ! als einziger deutscher Hersteller
positiv auf.
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Grafik 1: Gesamt-CVEs vs. Kritische CVEs fliihrender Hersteller,
(2020-2025). Eigene Darstellung aus Sax et al. 2026, 20

Ob Schwachstellen auf Fahrlassigkeit oder bewusst
eingebaute Fehler zuriickgehen, ist von aufen nicht
ganzlich unterscheidbar. Ein Umstand, der die De-
batte um Backdoors und ,Kill-Switch“-Funktionen bei
Produkten aus nicht vertrauenswiirdigen Landern
verscharft.

Mit 51 Prozent entfallt iber die Halfte des deutschen
Routermarktes auf FRITZ! als inlandischen Hersteller.
Die aulRereuropaischen Anbieter wie TP-Link, D-Link
und Netgear kommen zusammen auf lediglich finf
Prozent. Diese Verteilung ist im internationalen Ver-
gleich ungewdhnlich souveran.
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Grafik 2: Marktanteil Routerhersteller in Deutschland. Eigene
Darstellung nach Daten aus Statista 2025¢
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Aktives Preisdumping chinesischer Produkte am eu-
ropaischen Markt erzeugt jedoch Handlungsbe-

darf. Das Beispiel der USA zeigt, wie schnell sich
Marktverhaltnisse verschieben konnen. Der Marktan-
teil im Bereich der Small Office/Home Office Router
von TP-Link wuchs in den USA innerhalb von finf
Jahren von rund 10 Prozent auf Uber 60 Prozent. Seit
April 2025 untersucht daher das US-Justizministe-
rium, ob dahinter systematische Niedrigpreise stan-
den. Parallel hauften sich staatlichen Akteuren zuge-
rechnete Cyberangriffe Uber kompromittierte Router.
Seit Marz 2026 erhalten neue, im Ausland produzierte
Consumer-Router keine Zulassung der amerikani-
schen Zulassungsbehorde FCC mehr. Ein einzelner
Produktionsschritt im Ausland gentigt. Da kaum ein
Anbieter die Anforderungen erflllen kann, entschei-
det faktisch ein behordliches Ausnahmeverfahren
Uber den Marktzugang. Bisher wurden so 17 Freiga-
ben erteilt. Aus dem Herkunftsverbot ist so ein Zerti-
fizierungsprozess mit erheblicher Ermessensmacht
geworden. Die Lehre flr Europa liegt nicht in dessen
Nachahmung, sondern in der rechtzeitigen Praven-
tion.

Preisdumping erzeugt Handlungsbedarf.

Die Lehre fiir Europa liegt jedoch nicht in
derNachahmung der USA, sondern in der
rechtzeitigen Pravention.

Verbraucher*innen sollte es moglich sein, beim Kauf
und der Verwendung von Heimnetzroutern einfach
einen Uberblick Gber Faktoren wie Preis und Kompa-
tibilitat aber auch Langlebigkeit und Sicherheit eines
Produkts zu erhalten. Sie missen befahigt werden,
relevante Sicherheitseinstellungen zu verstehen und
eigenstandig einzustellen. Hersteller wiederum mus-
sen ihre Produkte so entwickeln, dass mogliche Feh-
lerquellen reduziert werden und Router zuverlassig
mit Updates versorgt werden konnen. Dabei sollten
die Produkte auf eine moglichst lange Lebenszeit
ausgelegt entwickelt werden. Gesetzliche Vorgaben
sollten nicht nur Uber oberflachliche Parameter ent-
scheiden, sondern mussen konsequent liber den Le-
benszyklus hinweg und Uber alle Funktionen und
Komponenten zusammen gedacht, entwickelt und
umgesetzt werden. Ergebnis darf nicht die Schaffung
zusatzlicher Dokumentationspflichten ohne Nutzen
sein, sondern sollte schlissige Vorgaben liefern, die
Herstellern klare Wege aufzeigen um die Cybersi-
cherheit nachhaltig zu verbessern.
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Handlungsempfehlungen
Gestaffelte Sicherheitsanforderungen etablieren

Der aktuelle Regulierungsrahmen fiir Router behan-
delt alle Router weitgehend gleich, obwohl die Risi-
ken je nach Kontext stark variieren. Dies sollte sich in
einer differenzierten Sicherheitsarchitektur mit ge-
stuften Anforderungen widerspiegeln: Wahrend fur
Heimnetzrouter grundlegende Sicherheitsstandards
wie die BSI TR-03148 ausreichend sein konnen, soll-
ten beispielsweise fiir Unternehmensrouter stren-
gere Prifkriterien gelten. Flir Router in KRITIS-Kon-
texten sollten hochste Sicherheitsanforderungen gel-
ten, wie verpflichtende Penetrationstests, formale
Verifikation sicherheitskritischer Komponenten und
strenge Herstellerprufungen. Federfuhrung und Pru-
fung sollten beim BSI liegen, das mit TR-03148 und
dem IT-Sicherheitskennzeichen bereits tber die noti-
gen Instrumente verfligt und dessen Zustandigkeiten
der Cyber Resilience Act/Cybersecurity Act 2 weiter
bundelt.

CSA2-Logik auf den Endgerdtemarkt (ibertragen

Der Cybersecurity Act 2 ermaoglicht erstmals, nicht-
technische Risiken in IKT-Lieferketten systematisch
zu bewerten und Komponenten hochriskanter Liefe-
ranten auszuschliefRen. Er zielt auf KRITIS und Tele-
kommunikationsnetze; Heimnetzrouter fallen nicht
darunter und sollten es angesichts ihres Einsatzkon-
textes auch nicht. In andere sicherheitsrelevante
Netzwerke, beispielsweise im Unternehmenskontext,
konnen sie dennoch als Einfallstor dienen. EU und
Bundesregierung sollten daher prifen, welche Ele-
mente der CSA2-Logik sich auf den Endgeratemarkt
Ubertragen lassen, etwa die Bewertung nicht-techni-
scher Risiken und die Moglichkeit, bei wiederholt
nicht behobenen Sicherheitsmangeln regulatorisch
einzugreifen.

Transparenz (iber Lieferketten gewdhrleisten

Sicherheit lasst sich nur bewerten, wenn nachvoll-
ziehbar ist, woher ein Gerat und seine Komponenten
stammen. Internetanbieter sollten daher verpflichtet
werden, die Herstellerherkunft ihrer White Label Pro-
dukte offenzulegen. Bei kritischen Komponenten
sollte die Product Bill of Material (PBOM), also das
Verzeichnis aller Hardware- und Softwarekomponen-
ten nicht nur auf Anforderung, sondern offentlich
verfligbar sein. Das ermoglicht unabhangige Prifung
und beschleunigt die Zuordnung neu bekanntwer-
dender Schwachstellen.
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Marktmonitoring durch die BNetzA einfiihren

Die souverane Marktposition einheimischer Produkte
ist keine Selbstverstandlichkeit. Wo der Preis das
entscheidende Kaufkriterium ist, konnen sich Markt-
anteile schnell verschieben. Die Bundesnetzagentur
(BNetzA) sollte daher als Marktiiberwachungsbe-
horde ein regelmaRiges Monitoring der Herstelleran-
teile im Endgeratemarkt tbernehmen und Schwel-
lenwerte definieren, ab denen Abhangigkeiten si-
cherheitspolitisch kritisch werden. So entsteht eine
Frihwarnfunktion, bevor Konzentrationen erreicht
werden, die sich nachtraglich schwer korrigieren las-
sen.

Security-by-Design kRonsequent umsetzen

Sicherheit muss bei Herstellern von Beginn an ein
integraler Bestandteil der Entwicklung sein, da Si-
cherheit im Nachhinein nur mit sehr hohem Aufwand
luckenlos in ein Produkt eingebracht werden kann.
Aus bekannten Angriffsmustern lassen sich konkrete
Sicherheitsprobleme ableiten, auf die getestet wer-
den kann. Sicherheitsexpert*innen sollten friih in die
Entwicklung eingebunden werden, um mit einer
Veto-Funktion die Weiterentwicklung fehlerhafter
Produkte zu unterbinden. RegelmaRige externe Au-
dits decken blinde Flecken auf.

Bewusstsein flir Router als Sicherheitsgerdt
schaffen

Router sind sicherheitskritisch fiir alle angeschlosse-

nen Gerate und missen regelmaRig gewartet werden.

Verbraucher*innen sollten bestarkt und ermachtigt
werden, zentrale SchutzmalRnahmen umzusetzen:
voreingestellte Passworter sofort andern, WPS deak-
tivieren, Fernzugriff restriktiv handhaben und nicht
bendtigte Dienste abschalten. Auto-Updates sollten
standardmalig aktiviert sein.
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Mehr zum Thema

- GI-STUDIE zur Lage der Router-Sicherheit
in Deutschland:

Sax et al. (2026) Router-Sicherheit und digi-
tale Souveranitat in Deutschland. Gesell-
schaft fir Informatik, Berlin.

https://gi.de/fileadmin/Gl/Allge-
mein/PDF/2026-06 G| Router-Sicher-
heit und digitale Souveraenitaet.pdf

- GI-WHITEPAPER zum verantwortungsvollen
Melden von Sicherheitsliicken, einem wichti-
gen Teil des Schwachstellenmanagements:

Petersen et al. (2026) Reform des Computer-
strafrechts. Gesellschaft fir Informatik, Berlin.

https://gi.de/fileadmin/Gl/Hauptseite/Aktu-
elles/Meldungen und Blogbei-
traege/2026/2026-08-24 Whitepaper.pdf
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