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 Mathematische Funktion basierend 
auf dem Modell eines biologischen 
Neurons 

 Eingangsvektor x, Vorhersage y = f(x) 

 Gewichtsvektor w 

 Netz Eingangsfunktion 
 ℎ 𝒙 =  𝑥𝑖𝑤𝑖

𝑚
𝑖=1  

 Aktivierungsfunktion: Heaviside 

 Heaviside(h(x)) =  1,𝑤𝑒𝑛𝑛 ℎ 𝑥 > 0
𝑠𝑜𝑛𝑠𝑡 0

 

Kurze Einführung – Neuronale Netze (Einlagiges Perzeptron) 
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Quelle: Mario Winter 
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 Netzwerk aus mehreren Schichten 

 Eingangsschicht mit 
Eingangsneuronen 

 Hidden Layer 

 Verbindungen zwischen den 
Neuronen, welche Gewichte enthalten 

 Ausgangsschicht mit 
Ausgangsneuronen 

Kurze Einführung – Neuronale Netze (Mehrlagiges Perzeptron) 
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Quelle: Mario Winter 
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 Abgeleitet aus der klassischen 
Softwareentwicklung Code-Coverage 
(Testabdeckung)  

 Schwellenwert t = 0 

 Insgesamt 8 Neuronen im DNN 

 5 Neuronen überscheiten Schwellenwert  

 NC = 5/8 = 0,625 

Was ist die Neuron-Coverage? 

Quelle: Pei et al. 



 𝑁𝐶𝑜𝑣 𝑇, 𝒙 =  
|{𝑛|∀𝒙∈𝑇,𝑜𝑢𝑡 𝑛, 𝒙 >𝑡}|

|𝑁|
  (Definition nach Kexin Pei et al.) 

 N repräsentiert alle Neuronen im DNN 

 T repräsentiert alle Test Eingaben  

 out(x,n) ist eine Funktion, welche den Outputwert des Neuron n im DNN für Testeingabe x 
zurückliefert 

 t repräsentiert den Schwellenwert, ab dem ein Neuron als aktiviert gilt 

 

 

 

Was ist die Neuron-Coverage (Neuronenabdeckung)? 
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 Implizite Annahme: Erhöhung der NC bringt eine Verbesserung der Qualität 
von Testsuiten hervor 

 Experimentaufbau 

 3 Datensätze (MNIST, CIFAR-10 und Udacity Self-Driving Car) 

 8 vortrainierte neuronale Netze (FCNet5, FCNet10, Conv1DNet, Conv2DNet, ResNET56, 
DenseNet121, DAVE2 und DAVE2-Norminit) 

 2 feindliche Angriffe (Carlini-Wagner (CW) und Projected-Gradient-Descent (PGD)) 

Experimente von Harel-Canada et al. 
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 Feindlichen Angriffe erweitert um eine neue Regularisierung, welche die 
neuronale Vielfalt fördert 

 Testsuiten bewertet unter den Punkten: 

 Fehlerentdeckungsrate 

 Natürlichkeit der Testeingaben 

 Unparteilichkeit der Ausgaben 

 

Experimente von Harel-Canada et al. 
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 Fehlerentdeckungsrate 

 Begriffe Angriffserfolgsrate (Attack Success 
Rate – ASR) und Fehlerentdeckungsrate 
(Defect Detection Rate DDR) werden 
gleichgestzt und gleichwertig verwendet 

 Zur Ermittlung wird 
Klassifizierungsgenauigkeit pert_acc 
verwendet 

 Berechung ASR(T) = 1 – pert_acc 

 

Experimente von Harel-Canada et al. (Ergebnisse) 
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NC sehr schwankend; korreliert nicht  
deutlich mit Fehlerentdeckungsrate 

Quelle: Heral-Canada et al. 
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 Natürlichkeit 

 Messung der Natürlichkeit mit Hilfe 
Inception Score (IS) und Fréchet Inception 
Distance (FID) 

 Je höher IS, umso realistischer und 
wiedererkennbarer ist das Bild 

 Je niedriger FID, desto ähnlicher ist 
manipulierte Bild zum Originalbild 

 

Experimente von Harel-Canada et al. (Ergebnisse) 
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Maximierung der NC untergräbt mit  
hoher Wahrscheinlichkeit die  
Natürlichkeit der Testeingaben 

Quelle: Heral-Canada et al. 
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 Unparteilichkeit der Ausgabe 

 Idee stammt aus der traditionellen 
Softwarentwicklung 

 Unparteilichkeit wird definiert als Maß für die 
Verteilung der Klassenvorhersagen unter einer 
einheitlichen Verteilung der Eingaben 

 Nutzung von Pielous 
Gleichmäßigkeitskennzahl 

 Hohe Gleichmäßigkeitskennzahl bedeutet 
hohe Unparteilichkeit der Ausgabe 

 

Experimente von Harel-Canada et al. (Ergebnisse) 
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Quelle: Heral-Canada et al. 

Erhöhung des NC führt zu Verzerrung  
des Ausgabeverhaltens 
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 Anwendung der Experimente auf ConvNeXt-Tiny und ImageNet 

 ConvNext-Tiny (ca. 28,6 Millionen Parameter) 

 Nur ein minimaler Ausschnitt von ImageNet  

 Erweiterten CW- und PGD-Angriffe 

 Betrachtung Ergebnisse nur PGD-Angriff 

 Nicht ausreichend Ressourcen für den CW-Angriff 

 Gleiche Parameter aus dem Artikel von Harel-Canada et al. für die 
Regularisierung der feindlichen Angriffe genutzt 

 

Eigenen Experimente 
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Eigenen Experimente (Beispiele erzeugter feindlicher Angriffe) 
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Eigenen Experimente (Ergebnisse) 
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Quelle: Heral-Canada et al. 

Quelle: Eigene Darstellung 
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Eigenen Experimente (Ergebnisse) 
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Quelle: Heral-Canada et al. Quelle: Eigene Darstellung 
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Eigenen Experimente (Ergebnisse) 
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Quelle: Heral-Canada et al. Quelle: Eigene Darstellung 
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 Anzeichen, dass höhere NC nicht deutlich mit Fehlerentdeckungsrate 
korreliert 

 Anzeichen, dass Maximierung der NC die Natürlichkeit der Testeingabe 
untergräbt 

 Anzeichen, dass höherer NC zur Verzerrung des Ausgabeverhaltens führt 

 

 Vermutung: Abhängigkeit von den erzeugten Testdaten 

 100% Code-Coverage bedeutet nicht, dass der Code 100% fehlerfrei ist 

Zusammenfassung 
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 Weitere Artikel, welche die Aussagen von Heral-Canda et al. unterstützen 

 Artikel, welche neue Testmethoden vorstellen, auf Grund der Ergebnisse von Heral-
Canada et al. 
 RobOT 

 Operationale Adversarial Attacks 

 DialTest 

 u. v. m. 

 Artikel, welche neue Testmetriken vorstellen 
 Independence Neuron Coverage  

 Neural Coverage (NLC) – schichtweises und verteilungsorientiertes Kriterium 

 u. v. m. 

 

Ausblick 
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