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Kurze Einfihrung — Neuronale Netze (Einlagiges Perzeptron) INVENT

= Mathematische Funktion basierend
aut dem Modell eines biologischen
Neurons

Bias-Input

Heaviside()

= Fingangsvektorx, Vorhersagey = f(x)
Net input Activation
function function

= Gewichtsvektorw
= Netz Eingangsfunktion

h(X) = ?;1 XiWj i =) » output
= Aktivierungsfunktion: Heaviside i AN
. Heaviside(h(x)) = {1» wenn h(x) >0 [

sonst 0

Quelle: Mario Winter



Kurze Einfiihrung — Neuronale Netze (Mehrlagiges Perzeptron)

= Netzwerk aus mehreren Schichten

= FEingangsschicht mit
Eingangsneuronen

= Hidden Layer

= Verbindungen zwischen den
Neuronen, welche Gewichte enthalten

= Ausgangsschicht mit
Ausgangsneuronen

output
neurons

5 AT AT
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hidden
layer

Quelle: Mario Winter




Was ist die Neuron-Coverage?



Was ist die Neuron-Coverage?

Abgeleitet aus der klassischen
Softwareentwicklung Code-Coverage
(Testabdeckung)

Schwellenwertt=0
Insgesamt 8 Neuronen im DNN

5 Neuronen Uberscheiten Schwellenwert
NC =5/8=0,625

Quelle: Peietal.



Was ist die Neuron-Coverage (Neuronenabdeckung)?

* NCov(T, x) = |{"|VxET,<|>It\;tlf(n,x)>t}|

= N reprasentiert alle Neuronen im DNN

= Treprasentiert alle Test Eingaben

= out(x,n) ist eine Funktion, welche den Outputwert des Neuron n im DNN fur Testeingabe x
zurdckliefert

= treprasentiert den Schwellenwert, ab dem ein Neuron als aktiviert gilt

(Definition nach Kexin Pei et al.)
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Experimente von Harel-Canada et al.

= |mplizite Annahme: Erhohung der NC bringt eine Verbesserung der Qualitat
von Testsuiten hervor

= Experimentautbau
= 3 Datensatze (MNIST, CIFAR-10 und Udacity Self-Driving Car)

= 8vortrainierte neuronale Netze (FCNet5, FCNet10, ConvlDNet, Conv2DNet, ResNET56,
DenseNetl121, DAVE2 und DAVE2-Norminit)

= 2 feindliche Angriffe (Carlini-Wagner (CW) und Projected-Gradient-Descent (PGD))

P(robin) = 0.65 P(cleaver) = 0.02 P(waffle iron) = 1.00




Experimente von Harel-Canada et al.

= Feindlichen Angriffe erweitert um eine neue Regularisierung, welche die
neuronale Vielfalt fordert

= Testsuiten bewertet unter den Punkten:
= Fehlerentdeckungsrate

= Naturlichkeit der Testeingaben
= Unparteilichkeit der Ausgaben



Experimente von Harel-Canada et al. (Ergebnisse)

= Fehlerentdeckungsrate

= Begriffe Angriffserfolgsrate (Attack Success
Rate — ASR) und Fehlerentdeckungsrate
(Defect Detection Rate DDR) werden
gleichgestzt und gleichwertig verwendet

= Zur Ermittlung wird
Klassifizierungsgenauigkeit pert_acc
verwendet

= Berechung ASR(T) =1 - pert_acc

NC sehr schwankend:; korreliert nicht
deutlich mit Fehlerentdeckungsrate
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Experimente von Harel-Canada et al. (Ergebnisse) INVENT
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Experimente von Harel-Canada et al. (Ergebnisse) INVENT
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Eigenen Experimente

= Anwendung der Experimente aut ConvNext-Tiny und ImageNet
= ConvNext-Tiny (ca. 28,6 Millionen Parameter)
= Nurein minimaler Ausschnitt von ImageNet
= Erweiterten CW- und PGD-Angriffe
= Betrachtung Ergebnisse nur PGD-Angrilt
= Nichtausreichend Ressourcen fur den CW-Angriff

= Gleiche Parameter aus dem Artikel von Harel-Canada et al. flr die
Regularisierung der feindlichen Angriffe genutzt






Eigenen Experimente (Ergebnisse
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Eigenen Experimente (Ergebnisse)
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Eigenen Experimente (Ergebnisse)
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Zusammenfassung

= Anzeichen, dass hohere NC nicht deutlich mit Fehlerentdeckungsrate
korreliert

= Anzeichen, dass Maximierung der NC die Naturlichkeit der Testeingabe
untergrabt

= Anzeichen, dass hoherer NC zur Verzerrung des Ausgabevernaltens tuhrt

= Vermutung: Abhangigkeit von den erzeugten Testdaten
= 100% Code-Coverage bedeutet nicht, dass der Code 100% fehlerfrei ist
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Ausblick

= Weitere Artikel, welche die Aussagen von Heral-Canda et al. unterstitzen
= Artikel, welche neue Testmethoden vorstellen, auf Grund der Ergebnissevon Heral-
Canadaetal.

= RobOT

= Operationale Adversarial Attacks

= DialTest

= U.v.m.
= Artikel, welche neue Testmetriken vorstellen

= Independence Neuron Coverage

= Neural Coverage (NLC) — schichtweises und verteilungsorientiertes Kriterium

= u.v.m.
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