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Übersicht
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– Strafrecht
– Vertragsrecht
– Datenschutzrecht

Reaktionsmöglichkeiten und –pflichten
– Hintergrund: Entwicklung in den USA
– § 42a BDSG
– RL 2002/58/EG
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Allgemeiner Rechtsrahmen, präventive Pflichten
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Zum Begriff „Data Leakage“

Wikipedia (Stichwort: Data Loss Prevention):
„Data Loss Prevention“ = Schutz gegen den 
unerwünschten Abfluss von Daten, der Schaden 
versursacht und auch bemerkt wird
„Data Leakage Prevention“ = Schutz gegen ein 
vermutetes, aber nicht messbares und manchmal im 
Einzelfall gar nicht feststellbares Weitergeben von 
Informationen an unerwünschte Empfänger

In der Regel aber synonymer Gebrauch
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Strafrechtlicher Schutz von Geheimnissen

Anknüpfungspunkt: „Geheimnis“
§ 17 UWG (Verrat von Geschäfts- und 
Betriebsgeheimnissen)
§ 353b StGB (Verletzung von Dienstgeheimnissen 
oder besonderen Geheimhaltungspflichten)
§ 203 StGB (Verletzung von Privatgeheimnissen)
§§ 93-97b StGB (Schutz von Staatsgeheimnissen)

Literatur: 
Wissenschaftliche Dienste des Deutschen Bundestages, „Aktueller Begriff – Der 
strafrechtliche Schutz von Geheimnissen“ (Dez 2010)
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Vertragliche Regelungen

Anknüpfungspunkt: Parteiwille
Gesonderte Vertraulichkeitsvereinbarungen
Vertraulichkeitsregelungen im Vertrag
Pro und Contra Vertragsstrafe
Schadensersatzregelungen
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Bundesdatenschutzgesetz

Anknüpfungspunkt: „personenbezogene Daten“
Grundsatz: Verbot mit Erlaubnisvorbehalt
Datensparsamkeit
Technische und organisatorische 
Schutzmaßnahmen, § 9 BDSG und Anlage
Datengeheimnis, § 5 BDSG
Seit 2009 verschärfte Anforderungen im Bereich 
Auftragsdatenverarbeitung, § 11 BDSG
Zusätzliche Beschränkung von Übermittlungen in 
das Ausland
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Reaktionsmöglichkeiten und -pflichten
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Rechtliche Entwicklung in den USA (Überblick)

Ebene der Einzelstaaten (seit 2002)
Bundesebene
– Spezialgesetze
– Initiativen zur Vereinheitlichung

Kosten, „Credit Rating“ u.a.
Class Action

Relevanz für deutsche Unternehmen?



7

12WilmerHale

§ 42a BDSG

Eine Stelle nach § 2 Abs. 4 oder § 27 Abs. 1 S. 1 
BDSG stellt fest, dass
bei ihr gespeicherte
– sensitive Daten (§ 3 Abs. 9 BDSG),
– personenbezogene Daten, die Berufsgeheimnis 

unterliegen,
– personenbezogene Daten, die sich auf strafbare 

Handlungen, OWi oder deren Verdacht beziehen, 
oder

– personenbezogene Daten zu Bank- oder 
Kreditkartenkonten
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§ 42a BDSG (II)

unrechtmäßig übermittelt oder auf sonstige Weise 
Dritten unrechtmäßig zur Kenntnis gelangt sind, 
und
es drohen schwerwiegende Beeinträchtigungen 
für die Rechte oder schutzwürdigen Interessen 
des Betroffenen
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§ 42a BDSG – Inhalt (Konsequenzen)

Pflicht zur Benachrichtigung des Betroffenen:
–Unverzüglich, sobald angemessene 

Maßnahmen zur Sicherung der Daten 
ergriffen worden oder nicht unverzüglich 
erfolgt sind und die Strafverfolgung nicht 
mehr gefährdet wird.

–Muss eine Darlegung der Art der 
unrechtmäßigen Kenntniserlangung und 
Empfehlungen für Maßnahmen zur 
Minderung möglicher nachteiliger Folgen 
enthalten.
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§ 42a BDSG – Inhalt (Konsequenzen)

–Bei unverhältnismäßigem Aufwand für die 
Benachrichtigung: Information der 
Öffentlichkeit durch Anzeige in zwei 
bundesweit erscheinenden Tageszeitungen 
(mindestens eine halbe Seite) oder 
vergleichbare Maßnahme.
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§ 42a BDSG – Inhalt (Konsequenzen)

Benachrichtigung der Aufsichtsbehörde
–unverzüglich
– Inhalt wie gegenüber dem Betroffenem
–Zusätzlich: Darlegung möglicher 

nachteiliger Folgen der unrechtmäßigen 
Kenntniserlangung und der von der Stelle 
daraufhin ergriffenen Maßnahmen
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Quelle: Berliner Beauftragter für Datenschutz und Informationsfreiheit
http://www.datenschutz-berlin.de/attachments/730/535-4-3.pdf?1292856596
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§ 42a BDSG – Inhalt (Beweisverwertungsverbot)

Benachrichtigung darf in Straf- und OWiG-
Verfahren nur mit Zustimmung des 
Benachrichtigungspflichtigen verwendet werden
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§§ 42a, § 43 Abs. 2 Nr. 7 BDSG

OWi-Tatbestand, 
bis zu EUR 300.000 Geldbuße
wenn Mitteilung vorsätzlich oder fahrlässig nicht, 
nicht richtig, nicht vollständig oder nicht rechtzeitig 
erfolgt
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§ 93 Abs. 3 TKG, § 15a TMG

Vergleichbare Regelungen für Anbieter von 
Telekommunikationsdiensten und Telemediendiensten
Keine eigene Bußgeldregelung
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Weitere Themen

Wer ist bei Auftragsdatenverarbeitung zur 
Meldung verpflichtet?
Umsetzung im Unternehmen

Unterlassungsansprüche § 1004 BGB
Schadensersatz
Einschaltung der Staatsanwaltschaft
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Entwicklung in der Europäischen Union

Änderung der Richtlinie 2002/58/EG im Dezember 
2009
Gesetzgebungsverfahren zur Umsetzung in 
Deutschland läuft

Verfahren zur Änderung der Richtlinie 95/46/EG 
ist angestoßen
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Entwicklung in der Europäischen Union

Neue Definition in Art. 2(i)
„Verletzung des Schutzes personenbezogener Daten“ eine 
Verletzung der Sicherheit, die auf unbeabsichtigte oder 
unrechtmäßige Weise zur Vernichtung, zum Verlust, zur 
Veränderung und zur unbefugten Weitergabe von bzw. zum 
unbefugten Zugang zu personenbezogenen Daten führt, die 
übertragen, gespeichert oder auf andere Weise im Zusammenhang 
mit der Bereitstellung öffentlich zugänglicher elektronischer 
Kommunikationsdienste in der Gemeinschaft verarbeitet werden.“
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Neufassung RL 2002/58/EG, Art. 4

Artikel 4 (Sicherheit der Verarbeitung)
(1) Der Betreiber eines öffentlich zugänglichen elektronischen 
Kommunikationsdienstes muss geeignete technische und 
organisatorische Maßnahmen ergreifen, um die Sicherheit seiner 
Dienste zu gewährleisten; die Netzsicherheit ist hierbei 
erforderlichenfalls zusammen mit dem Betreiber des öffentlichen 
Kommunikationsnetzes zu gewährleisten. Diese Maßnahmen müssen 
unter Berücksichtigung des Standes der Technik und der Kosten ihrer 
Durchführung ein Sicherheitsniveau gewährleisten, das angesichts des 
bestehenden Risikos angemessen ist.
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Neufassung RL 2002/58/EG, Art. 4

1a) Unbeschadet der Richtlinie 95/46/EG ist durch die in Absatz 1 
genannten Maßnahmen zumindest Folgendes zu erreichen:

Sicherstellung, dass nur ermächtigte Personen für rechtlich 
zulässige Zwecke Zugang zu personenbezogenen Daten erhalten,
Schutz gespeicherter oder übermittelter personenbezogener Daten 
vor unbeabsichtigter oder unrechtmäßiger Zerstörung, 
unbeabsichtigtem Verlust oder unbeabsichtigter Veränderung und 
unbefugter oder unrechtmäßiger Speicherung oder Verarbeitung, 
unbefugtem oder unberechtigtem Zugang oder unbefugter oder 
unrechtmäßiger Weitergabe

und
Sicherstellung der Umsetzung eines Sicherheitskonzepts für die 
Verarbeitung personenbezogener Daten.
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Neufassung RL 2002/58/EG, Art. 4

(3) Im Fall einer Verletzung des Schutzes personenbezogener 
Daten benachrichtigt der Betreiber der öffentlich zugänglichen 
elektronischen Kommunikationsdienste unverzüglich die 
zuständige nationale Behörde von der Verletzung. 
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Neufassung RL 2002/58/EG, Art. 4

Ist anzunehmen, dass durch die Verletzung personenbezogener Daten 
die personenbezogenen Daten, oder Teilnehmer oder Personen in 
ihrer Privatsphäre, beeinträchtigt werden, so benachrichtigt der 
Betreiber auch den Teilnehmer bzw. die Person unverzüglich von der 
Verletzung. 
Der Anbieter braucht die betroffenen Teilnehmer oder Personen nicht 
von einer Verletzung des Schutzes personenbezogener Daten zu 
benachrichtigen, wenn er zur Zufriedenheit der zuständigen Behörde 
nachgewiesen hat, dass er geeignete technische Schutzmaßnahmen
getroffen hat und dass diese Maßnahmen auf die von der 
Sicherheitsverletzung betroffenen Daten angewendet wurden. Diese 
technischen Schutzmaßnahmen verschlüsseln die Daten für alle 
Personen, die nicht befugt sind, Zugang zu den Daten zu haben.
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Neufassung RL 2002/58/EG, Art. 4

[…] kann die zuständige nationale Behörde, wenn der Betreiber den 
Teilnehmer bzw. die Person noch nicht über die Verletzung des 
Schutzes personenbezogener Daten benachrichtigt hat, diesen nach
Berücksichtigung der wahrscheinlichen nachteiligen Auswirkungen der 
Verletzung zur Benachrichtigung auffordern. 
In der Benachrichtigung des Teilnehmers bzw. der Person werden 
mindestens die Art der Verletzung des Schutzes personenbezogener
Daten und die Kontaktstellen, bei denen weitere Informationen 
erhältlich sind, genannt und Maßnahmen zur Begrenzung der 
möglichen nachteiligen Auswirkungen der Verletzung des Schutzes 
personenbezogener Daten empfohlen. In der Benachrichtigung der 
zuständigen nationalen Behörde werden zusätzlich die Folgen der 
Verletzung des Schutzes personenbezogener Daten und die vom 
Betreiber nach der Verletzung vorgeschlagenen oder ergriffenen 
Maßnahmen dargelegt.
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Literatur

Berliner Beauftragter für Datenschutz und 
Informationsfreiheit: FAQs zur Informationspflicht 
bei § 42a BDSG (Stand Dezember 2010)
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Vielen Dank für Ihre Aufmerksamkeit!

Dr. Martin Braun
martin.braun@wilmerhale.com

Ulmenstraße 37-39
60325 Frankfurt am Main
Tel. +49 (69) 27 10 78 000
Fax. +49 (69) 27 10 78 100


